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I 1.1 OSI/RM

e Communicatie is zinvol uitwisselen van
gegevens die tot informatie geinterpreteerd
kan worden.

« Communicatie gaat uit van een aantal afspra-
ken die beide partijen zijn overeengekomen:
de protocollen

©Aranes Consult RV 1993 ®IIR Technology FV 1995 pagina$

Er wordt gesproken van zinvolle communicatie als de gegevens die
uitgewisseld worden door beide partijen op gelijke wijze geinterpreteerd
worden. ’

Daarom 1is het alleen mogelijk zinvol te communiceren indien het uitwisselen
van de gegevens volgens vastomlynde afspraken gebeurt. Dit worden
protocollen genoemd.

Er kunnen bij communicatie meerdere protocollen gelijktijdig worden
gebruikt. In conversaties bijvoorbeeld, wordt een protocol gehanteerd voor de
wijze waarop de gegevens in signalen omgezet worden (spraaksignalen en de
klanken die daarbij horen), wordt een protocol gehanteerd voor de taal waarin
de gegevens uitgewisseld worden (bijvoorbeeld nederlands), is er een protocol
die de grammatica en zinsopbouw regelt en is er een protocol die de stijl regelt.

Zonder deze protocollen zou het zelfs lastig zijn om met iemand een gesprek te
voeren.
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l 1.1 OSI/RM

* Protocollen zijn afspraken, op velerlei niveaus

* Onhandig om één groot dik protocol te
ontwerpen om op twee computers te
implementeren

* Handiger om verschlllende protocollen voor
verschillende niveaus te implementeren

 Eén model dat als referentie zou moeten
dienen voor ‘de rest’: het OSI model van ISO

©Aranea Consult BV 1995 ®IIR Technology BV 1955 pagina 6

Ook bij computers die onderling communiceren moeten er protocollen
afgesproken worden om de communicatie zinvol te laten wezen.

Zo’n verzameling van protocollen zou in ziyn geheel als eenheid
gelmplementeerd kunnen worden, maar dat maakt het doorvoeren van
wijzigingen in één van de protocollen een lastige zaak.

Daarom is het beter om ieder protocol apart te implementeren en af te spreken
hoe de verschillende protocollen de gegevens aan elkaar door te geven. De
wijze waarop protocollen binnen een verzameling protocollen de gegevens aan
elkaar doorgeven, wordt een interface genoemd.

In 1972 1s het ISO begonnen met de ontwikkeling van een referentiemodel
voor protocollen die gebruikt moeten worden in de communicatie tussen twee
computers. Dit referentiemodel is beter bekend als het OSI model. Het doel
ervan was dat, als iedere computerfabrikant zijn protocollen analoog zou laten
werken aan het referentiemodel, alles met alles zou kunnen communiceren.

TCP/IP : pagina 6
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NCP, CICS, FTAM, ... -~

RPC, NetBios, ...

TCP, UDP, SPP, ...

IP, IPX, VINES/IP, ...
SDLC, HDLC, Eth, TRN, ...

kabels, stekkers, Volts, ...
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Hier is het OSI Referentie Model in beeld gebracht, waarbij voor elke laag een
paar voorbeelden van echte protocollen worden genoemd. Want het OS]-
project heeft zyn doel niet bereikt: er zyn in de wereld vele tientallen
protocollen 1n gebruik, het computer-Esperanto is nog steeds niet
doorgebroken! Hier geven we een korte beschrijving van elke OSI-laag:

Fysieke Laag. Regelt kabels, impedanties, elektrische spanningen of optische
niveaus, afmetingen van stekkers, signaleringssnelheid (bitrate), codering,
modulatie en bit-synchronisatie. Voor telecom bekend terrein!

Data Link Laag Byte- en frame synchronisatie, detectie van transmis-
siefouten (door gebruik van een checksum). Eigenlijk heeft deze laag twee
functies: toegang regelen tot het gebruikte medium en de besturing van het
gegevenstransport tussen twee aangrenzende apparaten.

Netwerklaag. Routering door een samengesteld netwerk: van A naar F via B,
C en D. Opeenvolgende frames kunnen langs verschillende wegen reizen,
waardoor de volgorde kan veranderen!

Transportlaag. Zorgt voor het transport van volledige berichten, detecteert en
herstelt fouten van de onderliggende lagen (ontbrekende of dubbele frames,
frames die in een andere volgorde binnen komen dan ze werden uitgezonden).

Sessie Laag. Regelt het opzetten, onderhouden en weer afbreken van een
logische verbinding.

Presentatie Laag. Zorgt voor ‘vertaling’, bv. conversie van ASCII naar
EBCDIC of het aanpassen van de byte-volgorde tussen verschillende
computerarchitecturen.

Applicatie Laag. Niet de toepassing zelf, maar het interface tussen de
communicatiesoftware en de applicatie. Bevat functies voor het opzetten en
afbreken van communicatie, opvragen van statusinformatie, bibliotheek-
functies voor verschillende programmeertalen (Fortran, Cobol, Basic, ...).

T
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TECHNOLOGY

1.1 OSI/ RM j

Applicatie gerichte
protocollen

Communicatie gerichte
protocollen
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De bovenste drie lagen van het OSI model hebben te maken met de wijze
waarop de toepassmgen met de te versturen of ontvangen gegevens om moeten
gaan. Daarom zijn dit de toepassings-gerichte lagen.

De onderste vier lagen houden zich alleen bezig met het transport van de
gegevens tussen de twee toepassingen die aan het communiceren zijn. Daarom
worden dit de transport- of communicatie gerichte lagen genoemd.

De bovenste vier lagen zijn alleen aanwezig in zogeheten ‘end-systems’. Dit
zijn systemen waarop toepassingen actief zijn, de feitelijke gebruikers van het
communicatie netwerk.

De onderste drie lagen zijn in alle systemen aanwezig. Een systeem waarop
geen toepassingen draaien, maar dat alleen een soort doorgeef functie heeft,
wordt een ‘intermediate system’ genoemd. Hier zijn slechts de onderste drie
lagen op geimplementeerd.
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TECHNOLOGY

1.1 OSI/RM

Peer-to-peer conversaties
Laag X in machine A ‘praat’ met laag X in
machine B.

©Argnea Consult BV 1995 ®IIR Technology BV 1995 pagina 9

Door het principe van de lagen, zijn er diverse interfaces nodig tussen de lagen
onderling. Een willekeurige laag X krijgt een verzoek van de laag die er boven
zit (laag X+1). De laag X zal ziyn activiteiten uitvoeren, bijvoorbeeld het
inpakken en het uitvoeren van checksum controles, en het geheel ‘doorgeven’
aan de laag die er onder zit (X-1). Laag X kan in feite alleen maar
communiceren met eenzelfde laag X’ op de machine waarmee
gecommuniceerd wordt; laag X weet niet (precies) wat hij aangeleverd krijgt
van laag X+1 en weet niet (precies) wat laag X-1 met het door hem
aangeleverde zal gaan doen. Laag X maakt zich alleen maar zorgen over de
laag X’ op de machine waarmee gecommuniceerd wordt, dié moet begrijpen
wat laag X bedoeld heeft. Dat wat lagen X+1 en X-1 verder nog met de
informatie doen, 1s voor laag X irrelevant!

TCP/TP pagina 9
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l 1.1 OSI/RM

 Er zijn tientallen protocol stacks, meestal
fabrikant-specifiek

» Veel protocollen volgen het OSI/RM ongeveer,
maar er zijn ook voorbeelden die sterk
afwijken

* Er zijn enkele ‘open’ protocolstacks: definitie
is openbaar én  wijzigingen komen
democratisch tot stand

 Het OSI model mag niet verward worden met
OSI protocollen, zoals X.400/X.500 en FTAM

e—te"'ﬁ-cﬂh. ﬁ_‘“/ T, ji 7;“,‘,’5 e
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Er zijn tientallen fabrikant-specifieke protocollen. Soms zijn de specificaties
daarvan geheim, soms worden ze wel gepubliceerd. Maar altijd heeft de
fabrikant de macht om het protocol naar eigen inzicht en op het moment dat
hem dat goed dunkt, te veranderen. Als een concurrent dat protocol heeft
geimplementeerd, moet hij maar zien dat hij het zo snel weet aan te passen.
Voor klanten niet zo’n prettig gevoel.

Bij ‘open’ protocollen staan de specificaties onder ‘democratische’ controle;
wijzigingen kunnen dus niet eenzijdig en bij verrassing worden opgelegd. Alle
fabrikanten krijgen een faire kans om hun produkten aan te passen en kunnen
hun klanten daarover geloofwaardige garanties geven.

Standaardisatie door een openbare commissie alléén biedt geen garantie voor
openheid: het Token Ring protocol was een keurige IEEE standaard. Toch
bracht IBM (marktaandeel 80-90%) eenzijdig en bij verrassing de snelheid van
4 Mb naar 16 Mb. Het kostte de andere fabrikanten anderhalf jaar voor ze
betrouwbare 16 Mb Token Ring produkten konden leveren.

Een goed voorbeeld van een open protocol familie of profocol stack is TCP/IP.
Daarnaast voldoen ook de OSI protocollen aan het criterium ‘openheid’, maar
in de praktijk worden ze relatief weinig gebruikt, zodat ‘standaardisatie op
OSI’ in de meeste gevallen geen oplossing is.

TCP/IP pagina 10
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| - 1.2 Drie technieken

* In gelaagde modellen wordt gebruik gemaakt
van 3 ‘technieken’:

1. (De)encapsulation
2. (De)fragmentation
3. (De)multiplexing

©Aranea Consult BV 1995 ®IIR Technology FV 1995
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TECHNOLOGY

1.2 Drie technieken

Encapsulation

Headers Trailers

©Aranea Consult BV 1995 ®IIR Technology BV 1595 pagina 12

Eén van de gebruikte technieken in de lagen modellen is het inpakken
(‘encapsulation’). ledere laag in het OSI model (op de slide zijn er
gemakshalve 4 getekend) moet ‘iets’ uitvoeren met de informatie. Zoals
besproken in de slide van de peer-to-peer protocollen, zal laag X met de
overeenkomstige laag X’ aan de andere kant communiceren. Dat betekent dat
laag X een header toevoegt om laag X’ op te hoogte te stellen van bijvoorbeeld
voor welke toepassing de gegevens bedoeld zijn, het volgnummer, time outs,
acknowledgements, etcetera. Laag X geeft het geheel door aan laag X-1 die
daaronder zit, maar verder niets met de extra gegevens doet. Deze laag zal met
X’-1 communiceren en er dus ook weer de benodigde informatie voor moeten
plakken. Als dit laag na laag gebeurt, dan zal iedere laag dus datgene, dat
aangereikt wordt door de laag erboven, inpakken en doorgeven aan de laag
eronder. Met als resultaat dat er pakketten over het netwerk kunnen gaan met
zo’n 58 bytes aan header en trailer informatie en 1 byte aan data!

Algemeen kan worden gesteld dat voor laag X de eronder gelegen lagen niet
bestaan, en dat laag X gebruikt maakt van de diensten van laag X-1, en
diensten levert aan laag X+1.

TCP/TP ' pagina 12
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TECHNOLOGY

1.2 Drie technieken

Fragmentation (MTU)

Deel1 | Deel 2

Deel 3 ]
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Fragmentatie heeft te maken met de grootste eenheid van te versturen data.
Deze grootste eenheid wordt MTU genoemd (=Maximum Transfer Unit). Het
mag duidelijk zijn dat er zoiets als een ‘grootste pakketje’ moet zijn. Anders
zou een machine een file van 1 Gb naar een andere machine kunnen
verzenden, waarbij waarschiynlyk het onderliggende netwerk een behoorlijke

tijd bezet blijft.

De MTU is recht evenredig met de datatransmissiesnelheid voor de betreffende
datalink laag. Hoe sneller de datalink laag, hoe groter de eenheid van te
versturen data mag zijn. Op ‘langzamere’ datalink lagen, mogen de frames
natuurlijk niet te groot zijn, omdat deze anders de betreffende datalink laag

kunnen monopoliseren. Een aantal MTU’s als voorbeeld:

Network MTU (bytes)
16 Mbps TRN 17914
4 Mbps TRN 4464
FDDI 4352
Ethernet 1500
IEEE 802.3/.2 1492
X.25 576
Point-point 296

TCP/IP
© Aranea Consult BV - 1995

pagina 13




| 1.2 Drie technieken

Multiplexing

Laag X -1

@Araneg Consult BV 1995 ®IIR Technology RV 1§95 pagina 14

Een tweede techniek die het gevolg is van het lagenmodel, is (de)multiplexing.
Iedere laag kan meerdere implementaties bevatten: de transportlaag beschrijft
enkel welke functionaliteit zich op die laag moet bevinden. Daadwerkelijke
implementaties kunnen besluiten om slechts een subset van deze functionaliteit
te implementeren. Zo kan het vervolgens voorkomen dat er op één laag
verschillende implementaties kunnen voorkomen. Dat betekent dat een laag X
moet welen aan welke implementatie op de laag X+1 het binnenkomende
pakketje moet worden gegeven.

Concreet voorbeeld: boven op laag 3, het IP protocol, draaien zowel het TCP .
als het UDP protocol. Dit zijn beide verschillende implementaties van een

transportlaag protocol. IP aan de ontvangende kant zal dus moeten weten of hyj

het moet afleveren bij TCP of UDP. Dit gebeurt op basis van het zogenoemde

demultiplexing element.

Een voorbeeld dat niet direct aan TCP/IP gerelateerd 1s. Wellicht is het bekend
dat het mogelijk 1s om op een PC met zogenaamde ‘multi protocol stacks’ te
werken. Zo kan bijvoorbeeld zowel VINES/IP, als TCP/IP gebruikt worden.
Met VINES/IP kan het kantoorautomatiseringsplatform bereikt worden, met
TCP/IP kan het RS/6000 platform bereikt worden met daarop bijvoorbeeld -
Prolin of LIMS.

TCP/IP pagina 14
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l 1.3 TCP/IP

* Ontstaan als protocol voor het ARPA netwerk
in 1969

* Ontworpen voor WAN, later ook LAN

* Gratis verspreid via Berkeley Unix in ‘84

* Voor alle computerarchitecturen beschikbaar

* Protocol van ‘Internet’

* Ontwikkeling op basis van RFC’s (Request For
Comment)

©Aranea Consult BV 1995 ®IIR Technology BV 1995 pagina 15

De TCP/IP protocollen werden oorspronkelijk ontwikkeld als 2e generatie
protocol voor ARPAnet, een communicatie netwerk dat door het Amerikaanse
ministerie van defensie werd aangelegd om de universiteiten en laboratoria
waar militaire contract-research werd gedaan, met elkaar te verbinden. Dit
netwerk vormde de start van wat nu het Internet is, een wereldwijd netwerk
met circa 20 miljoen gebruikers. Het Internet verdubbelt zich elk jaar en juist
dit jaar begint het ook bij het grote publiek bekend te worden. Waarschijnlijk is
over 3 jaar een aansluiting op Internet even normaal als nu een fax apparaat.

Ruim tien jaar geleden werd de UNIX versie die door de University of
California in Berkeley werd verspreid, voorzien van een TCP/IP
implementatie. Daarmee werd TCP/IP ‘gezaaid’ op duizenden universiteiten in
de hele westerse wereld. Omdat daarbij ook de source (programmatekst) mee
werd geleverd, was het plotseling vrij makkelijk om ook op andere computers
TCP/IP te implementeren. Als een organisatie vier computers heeft waarvan er
drie TCP/IP ‘praten’, i1s de druk groot om ook op de vierde TCP/IP te
implementeren. Binnen enkele jaren was het dan ook zo ver dat voor vrijwel
alle computers TCP/IP beschikbaar was, en voor de populaire typen was er al
snel keuze: gratis, goedkoop of wat duurder, eenvoudig, snel of goed
ondersteund.

De ontwikkeling van de TCP/IP protocollen gaat nog steeds door. Daarvoor
kan iedereen voorstellen doen in de vorm van een Request For Comment
(RFC) (dus geen standaard (OSI) of aanbeveling (CCITT), maar een
uitnodiging tot discussie!). Als er voldoende steun voor een RFC is, kan het
een voorlopige status krijgen. Gedurende een half jaar wordt er mee
geéxperimenteerd. Lijkt het daarna nog steeds een goed 1dee, dan kan het als
een eventueel verplicht onderdeel in TCP/IP worden opgenomen.

Door de enorme groei van het Internet zullen de netwerkadressen over een paar
jaar ‘op’ zyn. Dat zal tot een tamelijk ingrijpende wijziging leiden, waar nu al
druk op gestudeerd wordt.

TCP/TP pagina 15
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TECHNOLOGY

1.3 TCP/IP

*IRTF = Internet Research Task Force

*IETF = Internet Engineering Task Force
*IRSG = Internet Research Steering Group
*lESG = Internet Engineering Steering Group

The IAB organization

( the board >
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Om alle ontwikkelingen rondom TCP/IP in goede banen te kunnen leiden, is in
1992 de Internet Society opgericht (ISOC). Het ISOC houdt zich bezig met de
promotie van Internet, het sturen en begeleiden van nieuwe standaards voor
Internet, administratieve zaken en samenwerking met andere informatica
organisaties, waaronder het ITU.

Eén van de taken van het ISOC, is het ondersteunen van IAB (Internet
Architecture Board, voorheen Internet Activities Board) dat zich bezighoudt
met de ontwikkeling van het Internet.

Het IAB 1s verdeeld in twee taskforces en een informatie centrum.

Het IETF verzorgd de standaardisatie en de implementatie van de protocollen,
het IRTF onderzoekt nieuwe ideeén.

Het NIC (Network Information Centre) houdt zich bezig met de uitgifte en
registratie van IP domains en adressen.

—TEP/IP pagina 16
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[“: 1.3 TCP/IP

« Protocol: Initial, Proposed, Draft, Standard,
Historic

Status van een protocol:

* Required Verplicht op alle hosts

* Recommended Aanbevolen

* Elective ‘U ziet maar’

* Limited use Niet voor general purpose

Not recommended Afgeraden

[
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. 1.3 TCP/IP

e Internet
Benaming voor de verzameling van
netwerken, opgebouwd rondom
ARPANET, MILNET en NSFnet, die
tezamen de backbone van de academische
wereld vormen in USA

e internet
Generieke term om een aantal aan elkaar
gekoppelde netwerken te benoemen

©Aranea Consult BV 1995 ®IIR Technology RV 1995 pagina 18

Let even op het verschil tussen Internet (met een hoofdletter) en internet (met
een kleine letter).

Het Internet is de aanduiding voor het wereldwijde netwerk dat op dit moment _ ‘o
zo in de belangstelling staat en zijn oorsprong heeft in ARPAnet en MILnet. “"“**<;

. . o Hdisancaqd Researct
Een internet daarentegen, is de aanduiding voor een aantal aan elkaar

gekoppelde netwerken, openbaar of privé. Het Internet is dus wel een internet,
maar omgekeerd 1s dat zeker niet het geval.

TCP/IP pagina 18
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‘ 1.3 TCP/IP

TCP/IP OSI/RM
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De structuur van de TCP/IP familie past redelijk in het OSI Referentie Model:

De onderste twee lagen maken geen onderdeel uit van TCP/IP. De TCP/IP
‘gemeenschap’ is er altijd vanuit gegaan dat TCP/IP moet kunnen werken op
alle bestaande onderliggende datalink lagen, en heeft hier dus geen effort
ingestoken.

De netwerklaag kent €én protocol:

« IP - een zogenaamd connection less, best effort delivery system. Kan met
vrijwel alle bestaande datalink lagen samenwerken. Dat maakt TCP/IP
onafthankelijk van de netwerk techniek.

Er 1s een keuze uit twee transport lagen:
» UDP - voor korte, losse berichtjes (bv. “hoe laat 1s het?” “10:26”).

* TCP/IP - voor het ‘echte’ werk. Een zeer krachtig protocol dat zich
automatisch aanpast aan de situatie in het netwerk. Daardoor is het zowel
over een lokaal netwerk als over een satelliet-verbinding redeljjk efficient.

De OSI lagen 5 t/m 7 zitten min of meer verstopt in de TCP/IP applicaties, bv.:

* Telnet - het virtual terminal protocol. Met Telnet kan de gebruiker van
systeem A inloggen op systeem B (in de volgende kamer of aan de andere
kant van de wereld).

* FTP - een programma om bestanden (files) tussen twee computers uit te
wisselen. De belangrijkste opdrachten zijn get en put, waarbij zowel de
remote als de lokale filenaam worden opgegeven, maar daarnaast zijn er
mogelijkheden om bv. directories te bekijken.

* NFS - een protocol waarmee de bestanden van de ene computer door een
andere computer kunnen worden gebruikt, precies zoals dat by een
Netware of Vines server het geval is. ‘

TCP/TP pagina 19
© Aranea Consult BV - 1995



TECHNOLOGY

1.3 TCP/IP

1
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osli SNA DNA IPS Netware
applicatie NAU services
presentatie function application application ﬁé‘;
sessie dataflow session protocols
transport tranmission End comm TCP UDP SPX
netwerk path routing P IPX
datalink datalink datalink
fysiek physical physical
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Hierboven zijn de huidige, meest gebruikte protocolstapels naast elkaar gezet.
Omdat OSI, SNA (Systems Network Architecture van IBM) en DNA (Digital
Network Architecture van DEC) architectuur modellen zijn, wordt daarbij geen
invulling gegeven aan de lagen met protocollen, maar met een naam die
verwijst naar de functie van de betreffende laag.

In SNA worden bijvoorbeeld SDLC, X.25 en 802.5 ondersteunt als datalink

protocollen, in DNA DDCMP, 802.3, 802.4 en 802.5 alsmede X.25.

TCP/IP en Netware daarentegen zijn protocolstapels die opgebouwd zijn uit
een aantal bestaande protocollen of afgeleid van bestaande protocollen. De
meeste protocollen van zowel TCP/IP als Netware vinden hun oorsprong uit
XNS, de protocollen die ooit door Xerox ontwikkeld zijn voor de
communicatie tussen computers.

TCP/TP
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l 1.4 Samenvatting

* Protocollen om communicatie mogelijk te
maken

* Protocollen zijn ‘gelaagd’ vanwege flexibiliteit

* Vanwege deze gelaagdheid drie technieken

» Eén ‘godfather’ van de lagenmodellen: OSI

* TCP/IP is ook ‘een’ lagenmodel

©Aranea Consult BV 1955 ®IIR Technology EV 1995 ; pagina21

Samengevat zijn er protocollen nodig om zinvol te kunnen communiceren.
Omdat er meestal meerdere protocollen op verschillende niveaus gelijktijdig
gebruikt worden, wordt er voor de communicatie tussen computers gebruik
gemaakt van een protocol stapel waarin voor elk te onderscheiden niveau één
of meerdere protocollen gebruikt kunnen worden.

Het OSI model is een referentiemodel voor protocol stapels, maar de
praktische toepasbaarheid ervan is nihil.

Een veel praktischer lagenmodel 1s TCP/IP, hoewel dit eigenlijk een verkeerde
aanduiding 1s. Officieel moet gesproken worden van de Internet Protocol Suite
(IPS), waarvan TCP en IP slechts 2 protocollen zijn.

TCP/IP ) pagina 21
© Aranea Consult BV - 1995









l 2. De netwerklaag

2.1 IP Protocol
2.2 Op welke onderliggende lagen

Intermezzo: Netwerktechnieken

2.3 Van logisch naar fysiek
2.4 ICMP protocol
2.5 Samenvatting
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l 2.1 IP protocol

]
* Netwerklaag: Internet Protocol (RFC 791)°<-
+_‘Connection-less best effort delivery service’
< Losse pakketjes worden als ‘briefkaarten’
verstuurd
geen garantie dat pakket aankomt
__.— geen garantie dat pakketten in
oorspronkelijke volgorde aankomen
* Fragmentatie
als pakket te groot is, wordt het gesplitst
* ICMP (dienstbericht) o.a. Ping (zie ook 2.4)
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Het Internet Protocol (IP) heeft als taak ‘datagrammen’ door het netwerk te
loodsen. Daarbij geeft IP geen garanties: het is een ‘best effort’ service.

Als één van de bovenliggende lagen (UDP of TCP) een bericht wil versturen,
geeft hij dat aan IP, samen met het [P-adres van de bestemming. IP behandelt
elk bericht onafhankelijjk van het voorgaande of volgende; als de volgorde
belangrijk 1s, moet de transportlaag dat maar regelen.

Als een echte pakketdienst plakt IP een vrachtbrief op het bericht: het bericht
wordt voorzien van een header, waarin de informatie staat die voor IP en zijn
collega-IP’s in andere computers in het net belangrijk is: de lengte van het
bericht, de afzender en de bestemming, voor welk transportprotocol het bericht
bestemd is (UDP of TCP) en een identificatienummer.

Juist omdat TCP/IP onafhankelijjk 1s van de onderliggende netwerktechniek, is
het mogelijk dat een bericht langer i1s dan het grootst mogelijke frame. In
ARCnet mag een frame niet meer dan 512 bytes bevatten, terwijl er by Token
Ring meer dan 4000 bytes in één frame mogen worden verstuurd. Als het
bericht te lang is, wordt het door IP gefragmenteerd: het bericht wordt in
willekeurige stukken gebroken, die elk als afzonderlijk datagram worden
verstuurd. In de header wordt dan wel aangeven welk deel van het
oorspronkelijke bericht het is. De IP in de bestemmingscomputer moet immers
de brokstukken weer aan elkaar liymen om tenslotte het oorspronkelijke bericht
aan de ‘klant’ (UDP of TCP) te overhandigen.

Een belangrijk onderdeel van TCP/IP is het Internet Control Message Protocol
(ICMP), waarmee ‘dienstberichten’ tussen de IP’s worden uitgewisseld. Zo
wordt er, als de bestemming van een bericht niet bereikbaar i1s, een ICMP
bericht ‘host unreachable’ naar de afzender gestuurd.

TCP/IP pagina 23
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l 2.1 IP protocol

* IP netwerklaag doet aan encapsulation

0 4 8 16 19 24 31
Vers |HLEN | Servicetype Total Length
Identification Flags | Frame Offset
Time To Live [ Protocol Header checksum

Source IP-address
Destination IP-address
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De IP header bevat de volgende velden:

Version - het versienummer van het IP protocol: dit veld maakt het mogelijk
geleidelyjk naar een nieuwe versie van IP te migreren. De huidige versie 1s 4,
de volgende versie (IP next generation) zal 6 ziyn.

HLEN - length van de IP-header, uitgedrukt in 32-bits woorden.

Service type - prioriteit (0-7) en de opties low delay, high throughput en high
reliability.

Total Length - lengte van het hele datagram (header + data) in bytes,
maximaal 64k bytes (indien fragmentatie: lengte van het fragment).

Identification - een unieke code die gebruikt wordt om fragmenten van een
datagram weer bij elkaar te passen.

Flags - Twee bits: More geeft aan dat dit nief het laatste fragment i1s, Don’t
Fragment geeft aan dat een datagram niet gefragmenteerd mag worden (3e bit
gereserveerd).

Fragment Offset - geeft aan welk deel van een gefragmenteerd datagram dit
1s. Fragmentatie vindt altijd plaats op een veelvoud van 8 bytes, daarom bevat
dit veld 1/8e van de byte-offset.

Time To Live - een ‘tijdbom’ die zorgt dat een datagram niet eindeloos door
het netwerk kan zwerven.

Protocol - een code voor het hogere-laag protocol dat dit datagram heeft
verstuurd (code 6 voor TCP en 17 voor UDP).

Header Checksum - controle op de consistentie van de IP-header.
Source en Destination IP address - zie verder.

Options en Padding - Optionele informatie in header: Record Route (bv
PING -R), Loose/Strict Source Routing, TimeStamp, etcetera

TCP/TP pagina 24
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TECHNOLOGY

2.1 IP protocol

* IP netwerklaag doet aan de-multiplexing:

ICMP UDP TCP EGP
protocol protocol protocol protocol
IP module

Datagram komt aan

©Aranea Consult BV 1995 ®IIR Technology RV 1995 pagina 25

Op basis van het protocol number kan IP (de)multiplexen. Protocol nummer 1
1s voor ICMP, protocol nummer 6 is TCP, protocol nummer 17 is UDP,
protocol nummer 8 is voor EGP.
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TECHNOLOGY

2.1 IP protocol

I[P netwerklaag doet aan fragmentatie

Host Host
A B
Net 1 1 ! Net 3
MTU=1500 MTU=1500
| R4 Ro
—/—=”. {3 - ]
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IP is ook verantwoordelijk voor het fragmenteren van datagrammen die te
groot zijn voor het onderliggende netwerk. Elke netwerk technologie kent een
Maximum Transfer Unit (MTU). Voor Ethernet is dat circa 1500 bytes, voor
ARCnet maar 1ets meer dan 500, etc.

Elk fragment krijgt een kopie van de IP-header (met kleine wijzigingen). Elk
fragment reist vervolgens als een zelfstandig datagram door het internet.
Fragmenten kunnen dus langs verschillende wegen reizen en in een afwijkende
volgorde aankomen. Ook is het mogelijk dat een fragment opnieuw wordt
gefragmenteerd als het een netwerk tegenkomt met nog kleinere MTU.

Merk op dat de fragmenten pas op de uiteindelijjke bestemming weer worden
samengevoegd!

TCP/TP pagina 26
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TECHNOLOGY

2.1 IP protocol

Header

Data 1213 bytes

Header | Data 480 bytes Header | Data 480 bytes

Header | 253 bytes

MTU=500 bytes
Header=20 bytes
Fragment 1

480 bytes data
Offset 0x8

MTU=500 bytes
Header=20 bytes
Fragment 2

480 bytes data
Offset 60
(60x8=480)

MTU=500 bytes
Header=20 bytes
Fragment 3

253 bytes data
Offset 120
(120x8=960)

©Aranea Consult BV 1993 ®IIR Technology BV 1553
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Op de slide een voorbeeld van een mogelijke fragmentatie, uitgevoerd door de
IP laag. Het oorspronkelijke datagram van 1213 bytes is opgedeeld in 3
fragmenten van respectievelijk 480, 480 en 253 bytes. Let op de waarden voor

het veld ‘fragment offset’.

TCP/P
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l 2.1 IP protocol

* Fragmentation control wordt gerealiseerd met
behulp van 4 velden in de IP header:
1. Identification
2. Fragment Offset
3. Flags
4. Total length
« Soms is fragmentatie niet gewenst: ‘Don’t
fragment’ bit in het flags field
* Fragmenten worden nooit onderweg weer aan
elkaar geplakt, maar door de eindbestemming!
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De velden op de sheet zijn de velden die gebruikt worden in de IP header om
ervoor te zorgen dat fragmentatie goed uitgevoerd kan worden.

Identification - ieder fragment van een te verzenden datagram wordt voorzien
van eenzelfde ID. Dit is een random gegenereerd, 16 bits getal. Alle
binnenkomende fragmenten met hetzelfde ID behoren tot hetzelfde IP
datagram.

Frags - Met behulp van een bit in het flags field kan de zendende IP host
aangeven of er ‘more fragments’ verstuurd zijn. Met behulp van het bit ‘Don’t
fragment’ kan de zendende IP host aangeven dat het betreffende datagram
onderweg niet gefragmenteerd mag worden. Want, zoals we al eerder zagen,
ook internetworking devices moeten rekening houden met MTU’s, en als zij te
grote pakketten moeten routeren, zullen ook internetworking devices gaan
fragmenteren! (nb het derde bit in het flags field is reserved).

Fragment offset - dit 16 bits veld geeft de offset van het betreffende fragment
aan ten opzichte van het oorspronkelijke datagram.

Total length - dit veld wordt aangepast als het détagram moet worden
gefragmenteerd, zodat ieder fragment een total length waarde bevat voor dat
betreffende fragment.

TCP/P ' pagina 28
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l 2.1 IP protocol - adressen

* IP adressen bestaan uit 32 bits, 4 bytes

- deze bytes worden decimaal weergegeven,
gescheiden door een punt, bijv. 145.46.203.254

» afhankelijk van de klasse is er een scheiding
in netwerk-gedeelte en host-gedeelte

01234 8 16 24 31
Klasse A [OI netid | hostid ]
KlasseB |1]0] netid | hostid }
KlasseC [1{1]0] netid L hostid |
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Een heel belangrijk onderdeel van IP is de adressering.

Een IP-adres bestaat uit 4 bytes (32 bits). Als een IP-adres moet worden
opgeschreven, schrijven we de decimale waarde van elk byte, gescheiden door
punten. Een byte (8 bits) kan een waarde tussen O en 255 hebben.

We maken eerst een vergelijjking met het telefoonnet. Een telefoonnummer
(telefoon-adres) bestaat uit twee niveaus: het netnummer en het
abonneenummer. Bij het opzetten van een gesprek kijken de telefooncentrales
eerst naar het netnummer en pas als er een verbinding naar de juiste stad is
gemaakt naar het abonneenummer.

Ook het IP-adres bestaat uit twee delen, het netwerk-nummer en het host-
nummer (in TCP/IP 1s elke computer een ‘host’). Net zoals er bj
telefoonnummers korte en lange netnummers zijn (040 en 01180), zyn er IP-
adressen met verschillende verdelingen in netwerknummer en hostnummer.

« Als het meest significante bit van het eerste byte O 1s, hebben we met een
klasse A adres te doen. De laatste 3 bytes vormen dan het hostadres. Het
eerste byte heeft een waarde tussen 0 en 127.

« Als de twee meest significante bits van het eerste byte 10 zijn, hebben we
met een klasse B adres te doen. De laatste 2 bytes vormen dan het
hostadres. Het eerste byte heeft een waarde tussen 128 en 191.

» Als de drie meest significante bits van het eerste byte 110 is, hebben we
met een klasse C adres te doen. Het laatste byte vormt dan het hostadres.
Het eerste byte heeft een waarde tussen 192 en 223.

Er bestaan ook nog klasse D adressen. Deze adressen worden als multicast
adressen gebruikt en kunnen interessant zijn om door routers gebruikt te
worden om routeringsinformatie uit te wisselen.

TCP/TP pagina 29
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| 2.1 IP protocol - adressen

* Klasse A:
27 = 127 netwerken
224 ~ 4.000.000 hosts

* Klasse B:
214~ 16.000 netwerken
216~ 64.000 hosts

* Klasse C:
221 ~ 2.000.000 netwerken
28 = 256 hosts
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Bovenstaand een indicatie over de IP netwerken. Klasse A adressen zijn al lang
niet meer te krijgen, klasse B sporadisch, en klasse C netwerken beginnen ook
schaars te worden. '
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| 2.1 IP protocol - adressen

» Alle bits 0 -> ‘dit’; 145.46.0.0
e Alle bits 1 ->‘alle’; 145.46.255.255
e Adres 0.0.0.0 = deze host op dit netwerk
* 127.x.x.x is het loopback adres a.a.a.a
 |P-adres: het adres van een interface b.b.b.b
* Speciale netwerkadressen:
10.**.*
172.16.*.* ... 172.31.*.*
192.168.*.*
Te gebruiken als ‘private address
space’, worden niet in Internet
doorgegeven!
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Een zéér belangrijke opmerking: IP adressen zijn adressen van interfaces, niet
van hosts! Als een bepaalde host dus met twee Ethernet kaarten aan (twee
verschillende) netwerken hangt, dan is deze host dus ook met twee adressen te
bereiken! Een voorbeeld hiervan zijn de routers.

Een aantal adressen is als ‘speciale’ adressen te betitelen. Op de sheet is een
aantal voorbeelden van deze adressen opgenomen.

Als alle bits ‘0’ zijn, betekent dat ‘dit’ of ‘deze’. Zo betekent 145.46.0.0 zoveel
als ‘deze host op netwerk 145.46°. Dit had overigens ook met het adres 0.0.0.0
bereikt kunnen worden (wat zoveel betekent als ‘deze host op dit netwerk’ (zie
ook slide). Dit adres wordt vaak gebruikt door BootP/DHCP clients. Zie ook
hoofdstuk 6.

Alle bits op ‘1’ (in de literatuur ook wel aangegeven met decimale waarde -1),
betekent ‘alle’. Zo betekent 145.46.255.255 een broadcast naar alle hosts op
netwerk 14546. Dit wordt overigens een directed broadcast genoemd; er
wordt expliciet een netwerk geadresseerd. Als het adres 255.255.255.255
wordt gebruikt, dan wordt dit een /imited broadcast genoemd. Dit adres wordt
gebruikt om te broadcasten naar ‘alle hosts op dit netwerk’. Dit wordt dus ook
niet door een router doorgegeven.

Er is een speciaal adres 127.x.x.x gedefinieerd. Dit is de zogenaamde loopback
driver. Deze driver wordt gebruitkt om de eigen IP stack te testen. Als het
mogelijk 1s om met test programmatuur adres 127.0.0.0 te bereiken, dan is het
in 1eder geval zeker dat de eigen IP stack goed functioneert. Overigens zijn er
maar weinig PC implementaties die dit speciale adres ondersteunen!

Een aantal IP adressen 1s gedefinieerd als IP adres dat niet middels het

\ W.wereldwijde Internet doorgegeven zal worden.
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TECHNOLOGY

2.1 IP protocol - subnetting

» Bij subnetting wordt er een gedeelte van het
host-gedeelte van het IP adres gebruikt als
sub-netwerk nummer

* Noodzakelijk bij meerdere fysieke netwerken

« Aangeven met behulp van ‘subnet mask’

145.46.0.0

©Aranea Consull BV 1995 ®IR Technology BV 1995 pagina 32

Indien in een organisatie meerdere fysieke netwerken voorkomen, bijvoorbeeld
een Token-Ring netwerk en een Ethernet netwerk, dan kunnen deze netwerken
alleen maar goed aan elkaar gekoppeld worden met behulp van een router. Dit
impliceert echter dat aan beide kanten van de router verschillende logische IP
netwerken worden gedefinieerd. Immers, routers zijn internetworking devices
die verschillende (logische) netwerken aan elkaar koppelen (zie ook hoofdstuk
3). Daarnaast zijn er wellicht ook nog andere redenen aan te voeren om intern
met meerdere logische netwerken te gaan werken, en ‘naar buiten toe’ als één
netwerk op te treden. Dit kan gerealiseerd worden met behulp van subnetting.

Bij subnetting wordt een gedeelte van het host-nummer van het IP adres
gereserveerd als sub-netwerk nummer. Dit wordt aangegeven met behulp van
een subnet masker. Een voorbeeld. Een klasse B adres gebruikt de eerste twee
bytes als netwerk-nummer, de laatste twee bytes als host-nummer. Het masker
255.255.255.0 specificeert nu dat het volledige 3e byte als subnetwerk-
nummer moet gaan fungeren (door een logische AND operatie te doen met het
betreffende IP adres blijven alle bits die meedoen in het (sub)netwerk-gedeelte
hun oorspronkelijke waarde behouden). Dit betekent dat bij een subnet masker
van 255.255.255.0, de machines 145.46.3.46 en 145.46.3.201 tot hetzelfde
subnetwerk behoren. Immers, volgens het masker is het volledige 3e byte het
subnetwerk-nummer, en dat is gelijk bij beide adressen.

Zo 1s het ook mogelijk om een subnet mask van 255.255.252.0 te hebben. Als
we dit uitschrijven, krijgen we 11111111.11111111.11111100.00000000. Met
andere woorden, alleen de eerste 6 bits van het 3e byte behoren tot het
subnetwerk-gedeelte. Dit betekent dat biy het gebruik van subnet masker
255.255.252.0, de hosts 14546.201.20 en 145.46.203.254 tot hetzelfde
subnetwerk behoren. Immers, het derde byte van deze adressen is
respectievelijk 110010|01 en 110010|11. De eerste 6 bits zijn identiek, en dat
waren volgens het masker ook de bits die identiek moesten zijn!
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l 2.1 IP protocol - supernetting

* Naast opdelen ook aggregeren: supernetting
(ook wel ‘CIDR’ genoemd, RFC’s 1518, 1519)

* achterliggende gedachte is om routing
tabellen zo klein mogelijk te houden

* Nog maar op kleine schaal toegepast

Eerste 7 bits

1100001

(ongeacht
de rest van
het adres)
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Naast subnetting, i1s ook supernetting gedefinieerd. In de RFC’s wordt er
gesproken van Classless InterDomain Routing. In plaats van het opdelen van
een bestaand IP adres in ‘kleinere’ subnetwerk adressen, wordt in het geval van
supernetting een aantal netwerken geaggregeerd. Hiermee wordt geprobeerd
routing tabellen kleiner te houden. Immers, van de samengevoegde netwerken
1s nog maar één entry nodig, namelijk de entry naar de router die precies weet
wat er allemaal ‘achter’ hem ligt. In RFC 1466 wordt gesuggereerd om alle
klasse C netwerken die er voor Europa worden uitgegeven, te voorzien van
adressen in de range van 194.0.0.0 tot 195.255.255.255. Op die manier zou alle
verkeer voor Europa via één centrale, supernet router kunnen lopen. De
netwerken uit deze range hebben namelijk gemeen dat ze dezelfde eerste 7 bits
van het eerste byte hebben (‘1100001°, zie ook slide).

Er is een aantal voorwaarden alvorens aan supernetting gedaan kan worden:

1. De IP netwerken die geaggregeerd moeten worden, dienen in een range te
zitten waarvan de high-order bits overeenkomen (hoeveel bits 1s vrij).

2. De routing tabellen en routing algorithmes moeten zowel met 32 bits
adressen, als 32 bits maskers kunnen omgaan.

3. De routing protocollen moeten zodanig uitgebreid worden dat ze 32 bits "
maskers, naast 32 bits adressen, kunnen vervoeren (zowel RIP-2, als OSPF
voldoen hieraan, zie hoofdstuk 5).
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l 2.2 Op welke onderliggende lagen

 TCP/IP is gedefinieerd vanaf laag 3
e Dit betekent dat TCP/IP zich niet bekommert
om lagen 1 en 2: ‘die zijn er al genoeg’
* In separate RFC’s is beschreven hoe TCP/IP
kan werken over laag 2 protocollen
* Bekendste:
TCP/IP over Ethernet, Token Ring, FDDI
TCP/IP over LLC
TCP/IP over X.25
TCP/IP over SLIP/PPP
etcetera
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TCP/IP is ontwikkeld, onafhankelijk van de onderliggende datalink- en fysieke
laag. Dit betekent dat er diverse interfaces ziyn ontwikkeld om TCP/IP op
voorkomende onderliggende lagen te kunnen laten werken. Het meest gebruikt
is ongetwijfeld DIX Ethernet (Ethernet versie II). Dit zijn veelal rechttoe,
rechtaan implementaties. Er zijn echter ook wat minder voor de hand liggende
implementaties ontwikkeld, zoals TCP/IP over X.25. Hier wordt immers een
connection less best effort delivery system over een connection oriented packet

switched netwerk gebruikt!
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| 2.2 IP en datalink protocollen

Intermezzo 1: Ethernet
Intermezzo 2: Token Ring
Intermezzo 3: FDDI

Hoe IP werkt op Ethernet, TRN en FDDI
Hoe IP werkt op seriéle verbindingen
Intermezzo 4: X.25

Intermezzo 5: Frame Relay
Intermezzo 6: ATM

Hoe IP werkt bij connectie-georiénteerde services
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Om TCP/IP te kunnen beheren, 1s ook grondige kennis van het gebruikte
medium of de gebruikte toegangsmethode nodig.

Daarom zal nu eerst ingegaan worden op de globale werking van de bekendste
toegangsmethoden waarop IP gebruikt kan worden.
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l Intermezzo 1: Ethernet

* 1976 Experimental Ethernet:
Xerox PARC
3 Mbps, coax kabel
* Digital, Intel, Xerox (DIX)
Ethernet |, Il (blue book)
10 Mbps, coax kabel, glasvezel
* IEEE 802.3, ISO 8802.3
breedband, twisted pair kabel (UTP CAT 3
en CAT 5)
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Ethernet, de LAN techniek met verreweg de grootste installed base, werd in de
eerste helft van de jaren ‘70 ontwikkeld in het Xerox Palo Alto Research
Centre (PARC). Daar werd, lang voor de PC op de tekentafel stond, gewerkt
met ‘persoonlijke’ minicomputers. Voor de onderlinge communicatie zocht
men naar een snel en betrouwbaar medium als alternatief voor een stervormig
netwerk van seriéle verbindingen. Electronica was in die dagen duur en niet zo
betrouwbaar als nu. Daarom werd gekozen voor een passief medium: een
coaxkabel, die langs alle stations liep. In 1976 werd dit ‘experimentele’
Ethernet beschreven in een wetenschappelijke publicatie. Enkele jaren later
staken Digital, Intel en Xerox (DIX) de koppen bij elkaar om een standaard op
te stellen op basis waarvan de deelnemers vervolgens produkten zouden
kunnen ontwikkelen. Ethernet I kreeg een signaleringssnelheid van 10 Mbps
(1.p.v. het experimentele Ethernet dat op 3 Mbps draaide). Kort daarna werden
in de Ethernet II standaard (het Blue Book) de laatste puntjes op de /i gezet.
Naast coaxkabel werd ook glasvezel als verbinding tussen twee repeaters
beschreven.

Binnen de IEEE werden publieke standaarden voor LANs besproken. Op basis
van de DIX standaard, maar met verfijningen (en een andere terminologie)
werd daar de 802.3 CSMA/CD Medium Access Control standaard vastgelegd.
In de praktiyk 1s het verschil tussen Ethernet II en 802.3 (of de gelijjkwaardige
ISO 8802.3 standaard) niet belangrijk voor de hardware; er i1s wel verschil in
de manier waarop informatie wordt ingepakt, maar beide standaarden kunnen
naast elkaar (op dezelfde kabel en door dezelfde stations) gebruikt worden.
Inmiddels zijn deze standaarden uitgebreid met nieuwe media: breedband
(FDM) en twisted pair (de binnen enkele jaren immens populair geworden
10BaseT standaard).
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l I1: Ethernet principe

* Broadcast netwerk
bus topologie e E——
« CSMA/CD
Carrier Sense : Luisteren of het stil is
Multiple Access: Spreken als het stil is
Collision Detection: Stop met praten als er
iemand anders doorheen praat
» Binary backoff
wacht ‘willekeurige’ tijd met nieuwe poging
Z
T
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Ethernet 1s (net als Token Ring, FDDI en alle andere LAN technieken) een
broadcast netwerk; dat wil zeggen dat een uitgezonden frame fysiek bij alle
stations langskomt. Elk frame draagt een bestemmingsadres en alleen het
geadresseerde station of, in het geval van een multi-cast bericht, de
geadresseerde stations lezen het bericht. Dat principe geeft een grote
flexibiliteit, maar levert wel een beveiligingsprobleem op en geeft ook veel
verkeer en een beperking in aantal aangesloten stations en reikwijdte.

Oorspronkelijk had Ethernet een bus-topologie, al zijn veel moderne
implementaties grotendeels stervormig (met behulp van multi-poort repeaters)
opgebouwd.

Het Carrier Sense Multiple Access with Collision Detection (CSMA/CD)
toegangsprotocol 1s bekend: het werkt ongeveer zoals tussen mensen op een
verjaarspartij. Wie wil spreken, wacht eerst tot het stil is en steekt dan van wal.
Blijkt 1emand anders tegelijkertijd het woord genomen te hebben, dan stop je
beleeft.

Hier houdt de vergelijking tussen Ethernet en de verjaarsvisite op: mensen
kunnen door ‘bodylanguage’ signaleren wie de voorrang krijgt of neemt, en
hanteren een zekere ‘pikorde’ om de prioriteit van sprekers te bepalen.
Netwerkstations hebben buiten het netwerk geen communicatiekanaal. Om de
impasse te doorbreken gebruikt Ethernet een statistische benadering: elk
station gooit na een collision een electronische munt en bepaalt aan de hand
van de worp hoe lang hij wacht met een nieuwe transmissiepoging. Meestal zal
één van de twee stations als eerste een nieuwe poging doen. Als de kabel op
dat moment vryj is, begint het station zijn uitzending. Het andere station zal
kort daarna zijn hertransmissie willen beginnen, maar dan merken dat de kabel
al bezet is en wachten tot dat bericht voorbij is.
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TECHNOLOGY

11: Ethernet Binary Backoff

» Na elke collision wordt het interval verdubbeld:
2,4,8,..512, 1024
* Totaal 16 pogingen
* Collision is niet het probleem, het is het arbitrage
mechanisme van Ethernet
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Het is natuurlijk mogelijk dat beide stations dezelfde worp met de dobbelsteen
doen en dus opnieuw botsen. Ook kan het zijn dat er nog meer stations trachten
te zenden. Na een tweede botsing wordt opnieuw een willekeurig interval
gekozen, maar nu met een ‘dobbelsteen’ die twee maal zoveel kantjes heeft.
Treedt er telkens opnieuw een botsing op, dan wordt een willekeurige keuze uit
8, 16, 32, ... 1024 intervallen gekozen. Hoe groter het aantal intervallen, hoe
kleiner de kans dat er twee stations toevallig hetzelfde interval kiezen. Zelfs als
er een groot aantal stations (maximaal 1024) tegelijk proberen te zenden, zal er
al snel één station met het kortste interval uit de bus komen, die dan zin
bericht met succes kan versturen. Daarna gaat de competitie verder tussen de
overige stations. Totaal doet een station 16 pogingen, de laatste zes telkens met
een keuze uit 1024 intervallen. Zowel de theorie als praktijk bewijzen dat met
dit eenvoudige, volledig gedistribueerde binary backoff algoritme een
betrouwbaar en stabiel netwerk wordt verkregen.
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' I1: Ethernet configuratie

B Tijd/Ruimte

V
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A A
t=0 tijd ——» t=0 tijd ——»
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Ethernet (CSMA/CD) bevat een intrinsieke relatie tussen de grootste afstand in
het netwerk, de signaleringssnelheid (bitrate) en de lengte van het kortste
bericht. Dat 1s aan de hand van deze tijd-ruimte diagrammen eenvoudig te zien.

In het diagram staat vertikaal de afstand langs de kabel (voor het gemak doen
we alsof het netwerk uit een enkele kabel bestaat). Langs de kabel bevinden
zich drie stations: A, B en daartussen C. De horizontale as stelt de tijd voor.
Het linker diagram laat zien wat er mis gaat als de relatie tussen afstand en
minimale berichtlengte niet goed is.

Op tidstip O begint A een frame uit te zenden. Het eerste bit loopt langs de
kabel (schuine lyjnen naar boven en onder), passeert C en bereikt na enige tijd
station B. Maar nog voor B het begin van het frame van A heeft gezien, start
hij met zenden: dat mag B, want hij ziet immers geen signaal op de kabel. B’s
frame 1s zo kort, dat hij klaar 1s met zenden voordat de kop van A’s frame by
hem arriveert. B denkt dus dat alles goed 1s gegaan: hij heeft eerst een frame
verstuurd en korte tijd daarna een frame van A langs zien komen. Ook voor A
lijkt alles in orde. Helaas, beide frames waren bestemd voor station C, en die
heeft ze tegelijkertijd (en dus niet) gekregen!

In de rechter figuur is de situatie gecorrigeerd. A zendt een frame dat voldoet
aan de eis dat het minstens zo lang moet zijn als de roundtrip tijd van het

netwerk. Als B op het laatst mogelijke moment voor het arriveren van het

frame van A begint te zenden, ontdekt A de collision nog voor dat hij klaar is

met zenden. Het binary backoff mechanisme zorgt nu voor een snelle

hertransmissie, veel sneller dan wanneer via een protocol timeout zou worden

ontdekt dat het frame verloren is gegaan.
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‘ I1: Ethernet karakteristieken

Round trip delay: max 51,2 microseconde
Minimum packet size: 64 bytes

Maximum packet size: 1518 bytes

Long term average load: < 50 %

Peak load: 97%

Overhead: 26 bytes/packet (preamble, header
en checksum)
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Enkele karakteristieken van Ethernet:

Zoals gemeld, moet er een minimum frame lengte zijn om collisions te kunnen
detecteren tijdens het verzenden van frames. Er is gekozen voor een minimum
lengte van 64 bytes (512 bits). Om deze 512 bits te verzenden, zyn 512
bittijden nodig. Bij een transportsnelheid van 10 Mbps gebeurt dat in 51,2
microseconden.

Hiermee i1s de maximale omvang van een collision domain bepaald: 51,2
microseconden. Voor de goede werking wordt daarom aanbevolen om de
‘round-trip delay’, de tijd die een signaal nodig heeft om heen en terug over het
segment te gaan, kleiner dan 51,2 microseconde te laten zijn.

De maximale frame grootte 1s 1518 bytes, exclusief de preamble die nodig is
voor bit-synchronisatie. De preamble is minimaal 64 bits groot.

Over Ethernet belasting worden altijd de meest vreemde verhalen verteld. Het
is mogelijk om Ethernetten tot bijna 100% te belasten zonder dat het netwerk
‘down’ gaat: de wachttyjd neemt dan wel toe. Algemeen kan gezegd worden
dat in een collision domain de gemiddelde belasting over langere periode niet
boven de 40% uit moet komen, anders 1s er niet voldoende bandbreedte over
om de pieken op te vangen. Bovendien wordt anders de wachttijd te groot.

Inclusief de preamble heeft Ethernet een overhead van 26 bytes/frame. Bij een
gemiddelde frame grootte van 200 bytes dus 13%.
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TECHNOLOGY

I1: Ethernet configuratie regels

‘5-4-3’ regel:
maximaal 5§ segmenten
maximaal 4 repeaters
maximaal 3 ‘bus’ segmenten

 10Base-5 500 mtr 100 MAU’s
* 10Base-2 185 mtr 30 MAU’s
* 10Base-T 100 mtr 2 MAU’s
 10Base-FL 2 km 2 MAU’s

Voor een juiste werking van het CSMA/CD principe moet het Ethernet goed
geconfigureerd zijn. Dit 1s altijd te bepalen door de round-trip delay te meten,
maar er 1s een simpele vuistregel voor het configureren van een collision-
domain:

Zorg ervoor dat het communicatie pad tussen de twee verst verwijderde
stations uit maximaal 5 segmenten bestaat, gekoppeld met maximaal 4
repeaters en dat er op maximaal 3 segmenten, behalve de repeaters, ook andere
apparatuur 1s aangesloten.

Zorg er verder voor dat de maximale lengtes en het maximaal aantal stations
op een segment, niet groter is dan volgens de standaard is toegelaten.

In de praktyk blykt het overgrote deel van de performance en andere
problemen met Ethernet veroorzaakt te worden door een niet juist
geconfigureerd collision domain.
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l 11: 802.3 IEEE Adres

* Universeel (IEEE) adres

* 48 bits
24 bit fabrikant i.d. (22880CO0AF3 A1}
24 bit volgnummer —X
* Destination
1e bit is multicast T
FF---FF is broadcast U

LSB first! UMMM

(X +——] I D A A
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Ethernet gebruikt universele adressen: er zijn geen twee Ethernet interfaces op
de wereld die hetzelfde adres hebben. Dat wordt bereikt door elke fabrikant
een eigen pre-fix te geven: de eerste drie van de 6 adresbytes geven aan wie de
fabrikant is. De laatste 3 bytes geven dan het serienummer van de kaart aan.
Heeft een fabrikant 22 interfaces gemaakt, dan kan hij van de IEEE een
nieuwe prefix krijgen. Het gevolg is dat je bij het installeren van Ethernet
kaarten nooit rekening hoeft te houden met het adres.

Het eerste uitgezonden bit van het bestemmingsadres (dat is het minst-
significante bit van het eerste byte) bepaalt of het een multi-cast adres is.
Daarmee kan een logische groep stations (bv ‘alle fileservers’) worden
aangesproken. Er is één multicast groep die alle stations omvat: als het
bestemmingsadres uitsluitend ‘1’-en bevat (FF FF FF FF FF FF hex), worden
alle stations aangesproken: dit heet een broadcast bericht.
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' 11: 100Base-T

e Andere configuratie — P 225 mtr glas
regels — o
* 100Base-TX 100 mtr UTP
* 100Base-T4 — 5 mtr UTP —
« 100Base-FX — R T —
: g\eﬂ?tecar;t:;s 100 mtr UTP 100 mtr UTP
450 mtr glas

;5 S =

P km glas full-duplex

100 mtr UTP 100 mtr UTP
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Voor 10 Mb Ethernet geldt de 5-4-3 regel: tussen twee stations mogen
maximaal 5 segmenten, 4 repeaters en 3 bus-segmenten zitten. Regels die er
onder meer voor zorgen dat een collision altjd ontdekt wordt vooér het einde
van het frame. Vandaar dat een Ethernet frame (pakketje) een minimale
afmeting (64 bytes = 51,2 microseconde) moet hebben. Wat verandert er nu bij
de overgang van 10 naar 100 Mb? Aan het collision mechanisme of de
minimale framelengte wordt niet getornd. Maar een 64 byte frame duurt bjj
100 Mb maar 5,12 microseconde! Dus moet de afstand tussen twee stations
ook (ongeveer) een factor 10 kleiner worden. Feitelijk wordt de maximale
afstand bepaald door de looptiyd van het signaal (ongeveer 200 meter per
microseconde, afhankelijk van het gebruikte kabeltype), de vertraging in
transceivers en repeaters en de collision detectie tijd. Maar ook de transmissie-
technische problemen zijn bij 100 Mb groter en leggen extra beperkingen op.
Dat levert de volgende regels op:

* 1. maximaal 100 meter voor een twisted pair link (100BaseTX of
100BaseT4).

* 2. maximaal 450 meter voor een half-duplex giasvezel link’
(100BaseFX) zonder repeaters.

e 3. 1 repeater met maximaal 100 meter twisted pair plus 225 meter
glasvezel.

e 4. maximaal 2 repeaters met 100+5+100 meter twisted pair.
e 5. maximaal 2 km voor een full-duplex glasvezel link.
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l I1: 100VG-Anylan

Nieuw protocol voor fysieke laag

* ‘Demand Priority Multiple Access’

* ‘Encapsulation’ van Ethernet of TRN frames

* Aparte bandbreedte reservering voor
isochrone diensten

* Geen collisions
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100VG-Anylan 1s de IBM/HP tegenhanger van 100Base-T. Ooit is 100VG-
Anylan ontwikkeld als moderne Ethernet versie. Omdat echter van een geheel
ander toegangsmechanisme dan CSMA/CD wordt uitgegaan, heeft 100VG-
Anlylan niets meer met Ethernet te maken. Vandaar dat hiervoor een nieuwe
IEEE standaard 1s bedacht: 802.12.

100VG-Anylan gebruikt een MAC-onafthankelijjke methode voor toekenning
van de gewenste bandbreedte. Hierdoor kunnen zowel Ethernet frames als
Token-Ring frames getransporteerd worden over een 100VG-Anylan netwerk.
Omdat er een demand-priority algoritme gebruikt wordt, 1s het ook mogelijjk
om by 100VG-Anylan bandbreedte te reserveren voor kritische toepassingen
zoals video of audio signalen.

Het ziet er op dit moment niet naar uit dat 100VG-Anylan door zal breken.
IBM laat al weten eerder met 100Base-T produkten op de markt te komen dan
100VG-Anylan, zodat alleen HP nog overblyft als 100VG-Anylan promotor.
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l Intermezzo 2: Token Passing Ring

* IBM Token Ring Network
 IEEE 802.5
» ISO 8802.5
Token Ring Access Method and Physical
Layer Specification
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In de 70-er jaren werden er op tal van plaatsen experimenten met Local Area
Netwerk technieken gedaan. Eén van de richtingen waarin men zocht, was de
netwerken waarbij de stations in een ring geschakeld zijn en de informatie
langs de ring van station naar station loopt. Om de toegang tot de ring te
regelen wordt ‘de beurt’ van station naar station doorgegeven, en wel in de
vorm van een speciaal signaal dat meestal het foken heet. Van de vele
ontwerpen die op dit principe gebaseerd waren, is alleen Token Ring Network
als belangrijk produkt overgebleven (met FDDI als afstammeling).

Token Ring Network werd door IBM geintroduceerd en wordt tot op de dag
van vandaag door IBM gedomineerd. Het werd geintroduceerd als tegenhanger
van Ethernet, dat destijds in de IBM literatuur als hoogst onbetrouwbaar werd
afgeschilderd (de als treintjes getekende netwerkframes knalden tijdens
collisions op elkaar, waarbyj de brokstukken corporate data je om de oren
vlogen. Wilt u uw bedrijfsgegevens aan zo’n netwerk toevertrouwen?).

IBM bracht Token Ring in b1y de standaardisatiecommissies van de IEEE en zo
ontstond IEEE 802.5 als één van de alternatieve MAC standaarden.
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I 12: Token Ring principe

* Broadcast netwerk

ring topologie
* Token Passing: ™

wacht op het ‘token’

zend je bericht
ontvang het bericht D>

zend het token door o— D53 b
« Voor alles is een regel = Sl DD
L]
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Token Ring 1s, net als Ethernet, een broadcast netwerk, maar nu met een ring
structuur. Als er geen verkeer over de ring gaat circuleert er een kort frame: het
token. Als een station het token ontvangt en niets te versturen heeft, geeft het
het token onmiddellijk door aan zijn buurman.

Heeft een station wel een frame te verzenden, dan moet het wachten tot het
token langs komt. Het token wordt van de ring gehaald en het frame verstuurt.
Het frame doorloopt de ring, waarbij elk station het in de header opgenomen
bestemmingsadres bekijkt: herkent een station zijn adres (of één van zijn
multicast adressen), dan kopieert het de inhoud van het frame. Intussen
vervolgt het frame zijn weg langs de ring, totdat het bij de oorspronkelijke
zender terug is. Deze neemt het frame van de ring en zet tenslotte het token
weer op de ring.

Token Ring is vanuit een totaal andere filosofie ontwikkeld als Ethernet: waar
Ethernet probeert met een minimum aan complexiteit en regels te volstaan, is
Token Ring gebaseerd op een boek vol regels en afspraken. Elke denkbare
uitzonderingssituatie is beschreven en in het MAC-layer protocol vastgelegd.
Zo kent een Token Ring netwerk een aantal standaard functionele adressen
(Ring Monitor, Ring Error Monitor, etc) en sturen Token Ring interfaces onder
verschillende omstandigheden dienstberichten aan deze adressen.
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De feitelyjke implementatie van een Token Ring netwerk heeft toch weer een
ster-structuur. Vanuit de kabelkast worden kabels naar alle werkplekken
getrokken, waarop telkens €én station wordt aangesloten. In de kabelkast
worden Multi-station Access Units (MAUSs) geplaatst, waar de stationskabels
(lobe-kabels) op worden aangesloten. De electrische ring loopt via de
lobekabel naar een station en weer terug, door de MAU naar de volgende poort
en zo voort, van MAU naar MAU. De (passieve) MAUs bevatten een relais
voor elke poort dat door het aangesloten station kan worden omgeschakeld; op
die manier kan een station zich in de ring schakelen of juist weer losmaken,
zonder de ring te verbreken.

De eerste versie van Token Ring had een signaleringssnelheid van 4 Mbps en
gebruikte de hier beschreven passieve MAUs. Naar keuze kon afgeschermde
(STP) of onafgeschermde twisted pair (UTP) kabel worden gebruikt. In een
STP ring konden maximaal 260 stations worden opgenomen, maar een UTP
ring was tot 72 stations beperkt. Dat had te maken met het optreden van jitter.
Een Token Ring is eigenljk een aaneenschakeling van repeaters (elk station
fungeert als repeater). Elke link voegt een klein beetje jitter toe, wat minder
voor STP en wat meer voor UTP kabel. Na een zeker aantal stations is de
geaccumuleerde jitter zo groot, dat de ontvangst onbetrouwbaar wordt.

Later heeft IBM een 16 Mbps versie van Token Ring uitgebracht en daarvoor
een actieve MAU ontwikkeld, de z.g. Controlled Access Unit ofwel CAU.
Aanvankelijjk werd 16 Mbps (dat gevoeliger is voor jitter) alleen over STP
kabel ondersteund, maar onder druk van de markt heeft IBM in samenwerking
met Synoptics een speciale schakeling ontwikkeld, waarmee de jitter ook in
UTP ringen in de hand kan worden gehouden.
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l 12: Token Ring karakteristieken

* Minimum packet size: 21 bytes

e Maximum packet size: 10 ms (~4K/16K)
* Long term average load: < 50 %

» Peak load: 100%

* Overhead: 21 bytes/packet

* Bandwidth consumption: MAC frames
* Jitter gevoelig
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Enkele karakteristieken van Token Ring:

In tegenstelling tot Ethernet is er geen minimum frame grootte. Het kleinste
frame dat gebruikt wordt in Token Ring, is het Token zelf; hiervan is de frame
grootte drie bytes (het Token moet volledig op de fysieke ring passen, hiermee
is dus de fysieke ring omvang bepaald).

Omdat Token Ring in tegenstelling tot Ethernet een synchroon netwerk is (er
gaat immers altijd een Token rond), 1s er geen bitsynchronisatie nodig en dus
ook geen preamble.

In Token Ring is afgesproken dat een station het Token nooit langer dan 10 ms
vast mag houden. Dat levert een maximale framegrootte van 4.5k voor 4 Mb
en ruim 17k voor 16 Mb ringen.

Ook kan TR tot 100% belast worden, waarbij de wachttijd overigens nooit een
bepaalde limiet kan overschrijden (aantal stations * 10 ms). In een maximaal
Token Ring netwerk (260 stations) kan het dus theoretisch ruim 2,5 seconde
duren voordat het voorste frame in de transmit-queue van een station verstuurd
1s.

Vanwege het ontbreken van een preamble is er minder frame overhead in TRN
dan in Ethernet, slechts 21 bytes. Wordt er echter rekening gehouden met de
frames die uitsluitend dienen voor de besturing van de ring, dan is de overhead
veel groter. Ook al vindt er geheel geen data-uitwisseling tussen twee stations
plaats, dan gaan er al heel veel frames over de ring.

Bij TR is het optreden van jitter een probleem. Er moeten speciale
voorzieningen getroffen worden om de jitter zo klein mogelijk te houden.
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| 12: Token Ring configuratie regels

» Afhankelijk van soort bekabeling

» Afhankelijk van aantal patchkasten

 Via tabellen van IBM

« Omvang in aantal aangesloten stations wordt
bepaald door optredende jitter

« Omvang in kabellengte wordt bepaald door
gebruikte kabel karakteristieken

©Aranea Consult BV 193 ®IIR Technology RV 19$$ pagins 49

Bij TR netwerken is er geen eenvoudige configuratieregel zoals bij Ethernet.
IBM heeft allerlei tabellen waarin vermeld wordt hoeveel stations er
aangesloten mogen worden bij een gegeven aantal MAU'’s, patchpanelen en
een gegeven ring lengte.

Dat betekent in de praktijk dat eerst het aantal MAU’s bepaald moet worden,
dan het aantal pacthpanelen, en vervolgens moet de ringlengte (Adjusted Ring
Length) uitgerekend worden.

Afhankelijk van het type kabel dat gebruikt wordt, kan daarmee in de tabellen
worden opgezocht of de configuratie voldoet, of dat er additionele repeaters of
converters gebruikt moeten worden.
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l 12: 802.5 IEEE Adres

« 48 bits universeel adres
 Destination Address
1e bit is multicast

Functional Addresses X -——
FF...FF is broadcast
MSB first! I
- Source Address [
1e bit is Routing Indicator T
X=—1I 1 A

De Token Ring adressen zijn op dezelfde manier opgebouwd als bij Ethernet.
Het enige verschil is, dat de bits van een byte in de omgekeerde volgorde
worden uitgezonden: het MSB wordt het eerst verzonden. We vinden het
multicast-bit dus als het meest significante bit van het eerste byte van het
bestemmingsadres. Om praktische redenen moet het multicast bit immers altijd
het eerste verzonden bit zijn, zodat de ontvanger direct weet hoe hij de rest van
het adres moet interpreteren.

De afzender kan natuurlijk nooit een multi-cast adres zijn. Dit bit wordt in
Token Ring dan ook voor iets anders gebruikt: het wordt gezet om aan te
geven dat achter het afzenderadres een Routing Information (RI) veld is
opgenomen. Dit veld wordt gebruikt om in netwerken die uit meerdere ringen
bestaan, de route van afzender naar bestemming aan te geven. Het RI veld
bevat dan een rjj ring- en bridge-nummers, ongeveer zoals de adreslabels van
KLM of SABENA vluchtnummers en luchthavens van de route van uw bagage
aangeven.
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l Intermezzo 3: FDDI

e Fiber Distributed Data Interface
* ANSI X3T9.5 standaard
 Token Passing access methode
* 100 Mbps
* Media:
multimode glasvezel /
singlemode glasvezel
twisted pair kabel
 Ring van bomen
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Fiber Distributed Data Interface (FDDI) is een door ANSI ontwikkelde
standaard waarmee zowel LAN, MAN als WAN toepassingen zijn te
realiseren. FDDI gebruikt een vorm van token passing toegangsregeling, maar
1s niet direct compatibel met Token Ring. De signaleringssnelheid is 100
Mbps. Als medium kan multi mode glasvezel (tot 2 km), single mode glasvezel
(40-60 km) en nu ook afgeschermde of unshielded twisted pair gebruikt
worden. In het laatste geval spreken we van CDDI (Copper Distributed Data
Interface) of TP-PHY (Twisted Pair PHYsical layer).

De topologie van een FDDI netwerk is een ring van bomen: op de hoofdring
kunnen concentrators worden aangesloten met een boomstructuur van stations.
De ring (die net als byy TRN vaak als stervormige bekabeling wordt opgezet),
kan bv. de gebouwen op een campus, bedrijfsterrein of industriegebied
verbinden, terwijl de bomen de stations binnen de gebouwen verbinden. Bjj
totale uitval van een gebouw (stroomstoring, brand, etc), bljjft de ring intact.
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13: FDDI

» 4B/5B codering: 100 Mbps, 125 MBaud
« Maximaal 500 stations, 2 km tussen twee
stations over multi-mode vezel, totale
omtrek 100 km
» Standaard bevat 4 delen:
PMD: Physical Medium Dependent
PHY: Physical Sublayer
MAC: Medium Access Control
SMT: Station Management

©Aranea Consult BV 1995 ®IIR Technology BV 1595
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FDDI gebruikt een 4Bit/5Bit codering, zodat de signaleringssnelheid op de
kabel 125 MBaud 1s. In een net mogen maximaal 500 stations worden
opgenomen met (op multimode glasvezel) een maximale onderlinge afstand
van 2 km. De totale ring omvang wordt, enigszins willekeurig, op 100 km
begrensd, maar er zijn netwerken met een aanzienlyjk grotere omtrek. Daarmee
gaat wel een stukje capaciteit verloren.

De FDDI standaard valt in 4 delen uiteen:

* Physical

afthankelijjk ziyn van het gebruikte fysieke medium (bv. stekkers)

» PHY sical sublayer (PHY) beschrijft de signalering en codering
* Medium Access Control (MAC) definieert het token passing mechanisme

Medium Dependent (PMD) bevat alle zaken die direct

« Station ManagemenT (SMT) legt de parameters van de overige lagen vast
en hoe die via het netwerk kunnen worden beheerd

TCP/IP
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[“: 13: FDDI

 Fail-safe mechanismen:
Electronische ‘wrap around’
Opto-mechanisch ‘bypass’ relais
Dual-homing

X
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FDDI bevat verschillende mechanismen die de beschikbaarheid van het
netwerk verbeteren.

* De ring is dubbel uitgevoerd, zodat b1y uitval van een segment de
aangrenzende stations in wrap-mode kunnen gaan en het verkeer via de

backup ring rond kunnen sturen.

« Stations kunnen voorzien worden van een electro-mechanische bypass
schakelaar, die bij uitval van het station de inkomende en uitgaande

glasvezel aan elkaar koppelt.

* Stations kunnen met een dubbele aansluiting op twee concentrators
worden gekoppeld (dual-homing), wat hen beschermt tegen uitval van een
kabelsegment of een concentrator.
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13: FDDI

>8 Preamble

1 Starting Delimiter
1 Frame Control

6 Destination Address ° Toepassin gen:

6 Source Address Backbone voor LANs
High-speed LAN

0-4500 Data MAN

4 Frame Check Sequence
1b End Delimiter
3b Frame Status
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De FDDI frames lijken op de Token Ring frames, maar bevatten geen Routing
Information. Ook FDDI gebruikt standaard 48-bit IEEE adressen. Elk FDDI
station bevat een elastisch buffer en filtert daarmee alle jitter uit het ontvangen
signaal. Daardoor - en door het gebruik van een preamble voor ieder frame -
kan een FDDI ring meer stations bevatten dan een Token Ring netwerk.

De belangrijkste toepassingen voor FDDI zin:

» Backbone netwerk voor ‘klassieke’ LANs. Wie enige tientallen LANs
(Ethernet en/of Token Ring) onderling wil koppelen, heeft daarvoor een
medium nodig dat ten minste een ordegrootte sneller is dan de LANs zelf;
immers, als elk LAN 10% interlokaal verkeer genereert, leveren 10 LANs
potentieel al genoeg verkeer om een standaard backbone te verzadigen.

 High-speed LAN. Voor sommige toepassingen zijn Ethernet en Token
Ring eenvoudig niet snel genoeg, zelfs als het om een klein aantal stations
gaat. Een voorbeeld is een netwerkje van snelle grafische werkstations,
die gebruikt worden om seismografische beelden te bewerken en te
bekijken. De beelden zijn 3 Mbyte per plaatje. Zelfs op een privé Ethernet
duurt het al gauw 6 seconden om een plaatje van de server naar het -
werkstation te sturen. Dus als je wilt kunnen bladeren...

» Metropolitan Area Network. Een FDDI ring kan voldoende groot worden
om een industrieterrein en stadsdeel te bestrijken. Door een aantal ringen
aan elkaar te koppelen, kan een netwerk worden gebouwd dat de hele
Randstad of de Brusselse agglomeratie bestrijkt.
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l 2.2 IP bij LAN technieken

* |IP datagrammen kunnen ‘rechtstreeks’ op DIX
Ethernet (Ethernet IlI) worden ‘ingepakt’,
beschreven in de Host Requirements RFC

* Encapsulation beschreven in RFC 894

* Het IP protocol heeft type aanduiding 0x800

6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes
- > - > <> = »> <>
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Het meest gebruikt is ongetwijfeld TCP/IP over Ethernet. Uiteraard vanwege
de grote penetratiegraad van TCP/IP in de Unix wereld. Het inpakken van
TCP/IP 1n Ethernet is vrij rechttoe, rechtaan. Ethernet kan pakketten van 1500
bytes vervoeren (MTU=1500). IP datagrammen die groter zijn, zullen derhalve
gefragmenteerd moeten worden. Ethernet doet aan multiplexing (denk aan
multiple protocol stacks op PC’s) aan de hand van het ‘Type’-veld. Als in een
Ethernet frame een IP datagram zit, wordt dit aangegeven met type 0x0800.

Let op! Er zyn twee soorten Ethernet, het ‘oorspronkelijke’ Ethernet (DIX
Ethernet, ontwikkeld door Digital, Intel en Xerox) en de later door het IEEE
committee gestandaardiseerde IEEE 802.3 Ethernet. De verschillen tussen de
beide Ethernet varianten zijn niet substantieel, maar wel subtiel genoeg om
verschillend te zijn! Daar waar Ethernet spreekt over een ‘Type’-veld, gebruikt
IEEE 802.3 een ‘length’-veld. De structuur van de frames (en ook de
daadwerkelijke fysieke codering en dergelijke) is volledig identiek; het
verschil zit puur in de interpretatie van het 13e en 14e byte!

NB. Om volledig te zijn zou in bovenstaande figuur ook nog een 64 bits
preamble moeten worden opgenomen. Dit draagt echter niet bij aan de
functionaliteit van het Ethernet protocol en is derhalve achterwege gelaten.
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| 2.2 IP bij LAN technieken

 IP kan op 802.x netwerken gebruikt worden

* Niét beschreven in Host Requirements RFC

 Maakt gebruik van 802.2 Logical Link Control,
beschreven in RFC 1042:

4 802.2 Logical Link Control t IEEE: LLC
osl: ‘
Datalink
laag
IEEE: MAC
v
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De IEEE 802 commissie, de commissie die zich bezighoudt met LAN
standaarden, heeft een ietwat afwijkende benadering dan het ISO gekozen.
Daar waar het ISO spreekt over één datalink laag, spreekt het IEEE over twee
sublagen, de LLC laag (logical link control) en de MAC laag (medium access
control). Door verschillende MAC lagen te definiéren en één LCC laag, is het
mogelyjk om in de toekomst met nieuwe MAC lagen te komen waar
bovenliggende netwerklagen (de laag onmiddelijk boven de datalink laag/LLLC
laag) niet op aangepast hoeven te worden. Immers, de netwerklaag hoeft enkel
rekening te houden met de LLC laag, en deze kan, bij het ontstaan van nieuwe
MAC implemenaties, voor wat betreft het interface naar boven toe,
ongewijzigd blijven!

Het interface tussen IP (de netwerklaag in TCP/IP) en 802.2 (de officiéle
commissie naam van LLC) is beschreven in RFC 1042.
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' 2.2 IP bij LAN technieken

 Wordt behalve van LLC, ook nog gebruik
gemaakt van een SNAP header

6 6 2 1 1 1 3 2 38-1492 4
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Bovenstaande het voorbeeld van IEEE 802.3 encapsulation uitgewerkt (NB.
802.5 encapsulatie, Token-Ring encapsulatie dus, werkt vergelijkbaar).

Als eerste het 802.3 formaat, dat slechts op één punt verschilt van het eerder
besproken Ethernet II formaat. Het ‘type’ veld in Ethernet is vervangen door
een ‘lengte’ veld in 802.3. De IEEE commissie gebruikt dus geen type veld als
demultiplexing element, maar iets anders: de dsap en ssap velden in de LLC
header. Voor de diverse protocollen is er een destination service access point
(zeg maar, het protocol waar het pakketje voor bestemd 1s) en een source
service access point (het protocol waar het pakketje vandaan komt: vaak zal dit
identiek ziyn aan het dsap). Aangezien dit echter niet overeenkomt met de
‘type’ aanduiding in Ethernet II, moest er nog een extra header ontwikkeld
worden. Dat 1s gebeurd in de vorm van een SNAP header (Sub-network Access
Protocol). Daarin is een type veld opgenomen, dat volledig identiek is aan het
type veld uit Ethernet II. Als er nu in de LLC header, in zowel het dsap als ssap
veld de waarde ‘AA’ is opgenomen, dan betekent dat automatisch dat er ook
een SNAP header is opgenomen met daarin de type aanduiding zoals we die
ook uit Ethernet II kennen. Omdat deze types niet door een instituut bewaakt
worden (in ieder geval niet allemaal) is er nog een extra veld aan toegevoegd: .
de organisation code. Deze organisation codes worden uniek gehouden door
het IEEE (onder andere door ook gebruik te maken van de eerste 3 bytes van
de MAC adressen van Ethernet kaarten).

Bovenstaande betekent dat een 802.3 Ethernet frame effectief minder data zal
vervoeren dan een Ethernet II frame.
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l 2.2 IP op seriele verbindingen

* Voor transport over seriéle interfaces wordt
gebruik gemaakt van SLIP en CSLIP

e CSLIP kan de header informatie reduceren van
40 bytes tot ongeveer 3 tot 5 bytes

* Beschreven in RFC’s 1055 (SLIP)/1144 (CSLIP)

- IP datagram >
c0 db
ENG Esc - ESC “-.END
c0 dbjdc db|dd c0
1 1 1 1 1 1
G vanes Core 57 1953 SIR Technoiogy BV 1995 paginas

Encapsulation in SLIP pakketten 1s enorm populair geworden dankzij Internet
thuiswerkers. SLIP dateert al vanuit 1984, toen het meegeleverd werd met
4.2BSD Unix, met de uitdrukkelijke vermelding dat het geen standaard was!

SLIP frames voldoen aan de volgende regels:

e IP datagrammen worden beéindigd met het zogenaamde ‘END’ character,
0xcO. Veel implementaties laten het IP datagram hier ook mee beginnen.

* Als in het IP datagram OxcO characters voorkomen, wordt hiervoor in de
plaats het two-byte character 0xdb, Oxdc overgestuurd. Oxdb wordt het
SLIP ESC character genoemd.

* Als in het oorspronkelijke IP datagram het SLIP ESC character voorkomt,
wordt het two-byte character Oxdb, Oxdd verstuurd.

SLIP is slechts een eenvoudig serieel protocol met een aantal beperkingen:
1. Beide kanten van de verbinding moeten elkaars IP adres kennen.

2. Aangezien er geen demultiplexing element aanwezig is, kan er maar
één protocol op enig moment worden verzonden.

3. Het SLIP frame heeft géén controle getal. Met andere woorden, ruis
op telefoonlijnen kan het frame verminken en fouten zullen dus pas
door hogere lagen protocollen ontdekt worden.

CSLIP maakt gebruik van het van Jacobsen header compression algorithme.
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| 2.2 IP op seriele verbindingen

* PPP beschreven in RFC’s 1331 en 1332
* Niet specifiek voor IP, ook voor bv. DECnet

* Het PPP protocol beschrijft:

een manier om datagrammen in te pakken, zowel op
asynchrone (81n) als synchrone lijnen;

een link control protocol (LCP), om een connectie op
te zetten en te onderhouden;

een network control protocol (NCP), om informatie
over het netwerklaag protocol uit te wisselen,
bijvoorbeeld of header compressie is toegestaan;

flag | addr [control . flag
76 p 03 -[ protocol information CRC 7e
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Het PPP protocol is afgeleid van het OSI protocol HDLC, High-level Data
Link Control protocol. Het protocol 1s beschreven in RFC 1331 (encapsulation
en het link control protocol, LCP) en RFC 1332 (het network control protocol,

NCP).
Ieder PPP frame begint en eindigt met het flag byte, waarde Ox7e, gevolgd
door een addres byte waarvan de waarde altijd Oxff 1s, en een control byte met

waarde 0x03. Hierna volgt het protocol veld, vergelijjkbaar met het type veld
in Ethernet. Behalve IP, kan bijvoorbeeld ook DECnet of IPX over PPP

vervoerd worden.
* De type-waarde voor IP 1s 0x0021;
* De generieke waarde 0xc021 duidt op LCP informatie;
* De generieke waarde 0x8021 duidt op NCP informatie.

Deze data, LCP of NCP informatie, is in het informatie veld opgenomen.
Daarna volgt een CRC veld om eventuele errors op de telefoonliyn te
detecteren.

Evenals in SLIP, is er een aantal uitzonderingssituaties gedefinieerd in de vorm
van escape characters:

 Een byte met waarde Ox7e, die dus overeenkomt met het flag byte, wordt
verzonden als de two-byte sequence 0x7d, Ox5e.

» De escape 0x7d wordt verzonden als de two-byte sequence 0x7d, 0x5d
(dit 1s de escape van de escape!).

« Per defintie worden bytes met ASCII waarde kleiner dan 0x20 ook als
uitzonderingsbytes verzonden. Als voorbeeld: byte 0x01 wordt verzonden
als het two-byte sequence 0x7d,0x21. Dit om te voorkomen dat ASCII
control characters worden geinterpreteerd door de seriéle software of de
modems.

TCP/TP pagina 59
© Aranea Consult BV - 1995



' 2.2 IP op seriele verbindingen

e Voordelen van PPP t.o.v. SLIP:
1. support voor meerdere protocols
2. CRC in het frame zelf
3. onderhandeling over IP adressen (NCP)
4. TCP en IP header compressie (vgl. CSLIP)
5. een apart LCP om over instellingen te
onderhandelen
e toch wordt SLIP veel meer gebruikt...
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Het PPP protocol 1s zonder meer geavanceerder dan het SLIP protocol. De
voordelen zijn evident:

« Eén PPP link, bijvoorbeeld tussen twee routers, kan gelijktijdig meerdere
laag 3 protocollen vervoeren, zodat het mogelijk is om over één seriéle
verbinding gelijktijdig meerdere protocollen te vervoeren.

« Het PPP frame bevat een controle getal, zodat laag 2 al kan detecteren of
er transmissiefouten zijn geweest en het pakket dus niet hoeft worden
doorgegeven aan laag 3.

« PPP kan zelf vaststellen wat het IP adres van ‘de andere kant’ is; dit hoeft
dus niet keihard te worden geconfigureerd.

» Het link protocol kan gebruikt worden om over bepaalde instellingen te
onderhandelen.

Maar juist omdat SLIP zo eenvoudig is, wordt dit veel vaker gebruikt dan PPP,
temeer daar een aantal TCP/IP implementaties het SLIP protocol bijleveren.
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‘ Intermezzo 4: X.25

e CCITT standaard voor pakket-geschakelde
data netwerken 1980, 1984, 1988
* Datanet/1 is X.25 net van PTT Telecom
* DCS is het X.25 net van BELGACOM
» X.25 is interfacespecificatie
snelheden 2.4 tot 64 kbps
Connection oriented: PVC en SVC
Error detection en recovery, flow control
5 byte header, tot 128 byte payload (in
publieke netwerken)
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X.25 netwerken vormen al jaren een aantrekkelijjke mogelijkheid voor wie
weinig verkeer tussen vele locaties wil uitwisselen en daarbij zo min mogelijk
zorgen over het communicatienet wil hebben. Bekende voorbeelden zijn
netwerken tussen garagebedrijven en de importeur; via het netwerk kunnen
onderdelen en complete auto’s besteld worden, voorraden en levertijden
worden opgevraagd en soms ook administratieve diensten worden gebruikt.

De X.25 netwerken van de verschillende carriers zijn wereldwijd gekoppeld,
zodat X.25 ook voor zeer internationale organisaties een aantrekkelijk aanbod
vormt, alle lokale technische en organisatorische verschillen worden door X.25
opgelost (vergelijk met een netwerk van kies-modems).

X.25 wordt ook wel toegepast in privé netwerken. Men huurt dan vaste lijnen
waarover, vaak naast andere verkeersvormen (telefonie, SNA), ook een X.25
faciliteit wordt gelegd.

Het 1s van groot belang zich te realiseren dat X.25 slechts een interface
specificatie 1s; hoe het achterliggende netwerk feitelijk werkt, is niet
gedefinieerd. Zo zijn er TDMs (Time Division Multiplexers) die aan de
gebruikerskant een X.25 interface bieden. Het opzetten van een X.25 SVC
(Switched Virtual Circuit) betekent dan niets anders dan het toewijzen van een
TDM kanaal.
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14: X.25

* Voorbeeld van cloud (wolk) techniek
* N logische verbindingen
» Eén fysieke link
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Een belangrijk voordeel van een X.25 aansluiting is dat, via de enkele fysieke
lyn een (groot) aantal logische verbindingen naar vele verschillende
bestemmingen kan worden onderhouden. Daarom worden X.25 netwerken en
nieuwere structuren die deze eigenschap delen, zoals Frame Relay, vaak als
wolk (cloud) getekend. Wat zich binnen de wolk afspeelt is niet gedefinieerd,
maar het biedt virtuele verbindingen (Virtual Circuits) tussen vele
bestemmingen.

Er wordt onderscheid gemaakt tussen:

sPermanent Virtual Circuits (PVCs) worden door de netwerkbeheerder
opgezet en bliyven gedurende lange tijd (weken, maanden) actief, te
vergelijken met een huurlijn, maar het tarief is voor een deel athankeljjk
van de hoeveelheid verzonden informatie.

*Switched Virtual Circuits (SVCs) worden door de gebruiker opgezet
voor de duur van een conversatie (minuten of uren); vergelijkbaar met
een gekozen modemverbinding, maar het tarief is afhankeliyjk van de
hoeveelheid verstuurde informatie. Een SVC kan veel sneller worden
opgezet dan een gekozen telefoon(modem)verbinding,.

Het X.25 netwerk biedt een kwalitatief hoge functionaliteit: error detectie en
correctie, flow control, aanpassing tussen de snelheden van zender en
ontvanger (een 2400 bps terminal kan op een 64 kbps host worden
aangesloten), de mogelijkheid van closed user groups, etc.

Omdat de publieke X.25 netwerken vooral ook voor terminal-host verkeer
ontworpen zijn, gebruiken zij vrij kleine frames (128 byte payload plus een 5-
byte header).
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l 14: X.25

e X.25 (1984) en X.25 (1988) definieert een
connection-oriented service gebaseerd op
datagrammen

* ‘IP over X.25' beschrijft hoe IP over een
connection-oriented netwerk gebruikt kan
worden

* Dynamisch opzetten van SVC als IP datagram
verstuurd moet worden

* Na ‘inactivity timer’ wordt SVC afgebroken
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l 14: X.25

* IP maakt gebruik van karakteristieken van het
X.25 netwerk:
(De)multiplexing m.b.v. X.25 Call User Data
Field (CUDF): waarde voor IP is 204

(De)fragmentatie m.b.v. X.25 fragmentatie
faciliteiten

Data !

¥ T~

(M=0| Data |
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14: X.25

Adresses)

IP address

125.2.3.212
89.0.0.1
145.46.2.1
140.150.1.1

X.121 address

23424354657687
23424565432123
23427645665543
23426435676654

 Bij X.25 netwerken wordt gebruik gemaakt van
de zogenaamde X.121 NUA'’s (Network User

 Er wordt gebruik gemaakt van adrestabellen
om IP adressen op X.121 adressen te mappen
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I Intermezzo 5: Fast Packet Switching

* Variabele Lengte: Frame Relay

» Vaste Lengte: Cell Relay

» Cell Relay volgens CCITT: ATM
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Binnen Fast Packet Switching vinden we systemen die pakketten van een
wisselende lengte (frames) transporteren en systemen die met pakketten met

een vaste lengte (cellen) werken; die systemen heten dan ook frame relay en
cell relay.

Van alle denkbare frame relay systemen is er één (bijna) gestandaardiseerd:
Frame Relay.

Van alle denkbare cell relay systemen zijn er twee (bijna) gestandaardiseerd:
ATM (CCITT) en DQDB (IEEE).
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I I5: Wat is Frame Relay

e X.25
zonder Error Recovery
zonder Flow Control
sneller: 64 kbps - 2 Mbps en meer...
multiplexing op laag-2 (DLC) i.p.v. laag-3
 “Laag 2,5”
LAP-F, sub-set van LAP-D

= =P — . PN P

Frame = ==
Relay = = ' ! = =
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Frame Relay 1s X.25, maar...
» zonder error recovery
» zonder flow control
» met hogere snelheden (tot 2 Mbps en meer)

De netwerklaag (OSI laag 3) ontbreekt bij Frame Relay, maar in plaats daarvan
worden er op laag 2 verschillende logische kanalen gemultiplext.

LAP-F (Link Access Protocol for Frame Relay) is een subset van LAP-D.

Frame Relay is vooral een pragmatische benadering van het Fast packet
probleem: er hoeft geen nieuwe hardware voor ontworpen te worden en voor
de belangrijkste toepassing (LAN-LAN koppeling via bridges of routers) kan
worden volstaan met een software update.
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e I5: X.25 vs FR

L * X.25

. error recovery & flow
control per
segment (L2) en

; End-to-End (L3)

 * FR

. geen Acks, geen
timers & geen
windows

pagine 68

Wanneer we de stroomdiagrammen van een X.25 switch en een Frame Relay
switch naast elkaar leggen, wordt het dramatische verschil in complexiteit
direct duidelyjk.
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I I5: Frame Relay Frame formaat

C/RCommand/Response

EA = Extended Address

EA = Extended Address

Hll

i

N

DE = Discard Elegible

bytes BECN = Backward Explicit
of meer Congestion Notification
CRC16 FECN = Forward Explicit

, Congestion Notification
1111119 FLAG
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|

FR frames worden begrensd door twee HDLC flag bytes (‘01111110°). In de
rest van het frame mag dit patroon niet voorkomen, wat met de bekende
bitstuffing techniek wordt gegarandeerd.

De header beslaat 2 bytes en bevat:
seen 10-bits Data Link Connection Identifier (DLCI)

*een Command/Response bit (een overblijfsel van het HDLC protocol,
maar niet gebruikt door het Frame Relay protocol)

*een Forward Explicit Congestion Notification bit (FECN)
*een Backward Explicit Congestion Notification bit (BECN)
seen Discard Elegible bit (DE)

twee Extended Address bits, waarvan het eerste ‘0’ 1s en het tweede “1°.
Het 1s mogelijk het aantal adresbits in de toekomst uit te breiden. In dat
geval worden alle EA-bits ‘0°, behalve die van het laatste header byte.

Daarna volgen de data bytes, gevolgd door een CRC-16 en de afsluitende flag.
Deze kan meteen ook de start van een nieuw frame zijn.
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' - 15: Frame Relay DLCI

e Data Link Connection Identifier
10 bits, 1024 mogelijkheden
Uitbreiding met 8 of 16 bits mogelijk

0 Call Control Signaling
1-16 _gereserveerd
16-1007 PVCs

1008-1022 gereserveerd

1023 Consolidated Link Layer Management

of Local Management Interface (FR Forum)
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De DLCI speelt de rol van ‘adres’ binnen het Frame Relay netwerk. Maar
anders dan bij Ethernet of Token Ring heeft de DLCI alleen betekenis op de
link (de verbinding) waarop hij voorkomt. Het is dus heel normaal dat een
frame wordt verstuurt met DLCI=234, waarna de eerste FR switch verder gaat
met DLCI=876, en zo verder tot hij by de eindbestemming aankomt met
DLCI=148.

De standaard DLCI 1s 10 bits lang, goed voor 1024 verschillende logische
verbindingen per link. Juist omdat de betekenis strikt lokaal is, 1s een Frame
Relay netwerk daarmee niet beperkt tot 1024 stations.

Van de 1024 mogelijke DLCIs (0-1023) zijn er een aantal gereserveerd:

DLCIO wordt gebruikt voor signalering tussen het netwerk en
het aangesloten apparaat

DLCI 1-15 ziyn voorlopig gereserveerd

DLCI 16-1007 worden gebruikt voor Permanent Virtual Circuits
(PVCs) :

DLCI 1008-1022 zijn voorlopig gereserveerd

DLCI 1023 wordt gebruikt voor het Consolidated Link Layer

Management protocol of het Local Management
Interface van het Frame Relay Forum
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‘ I15: Frame Relay Lokale Adressering

* DLCI heeft alleen lokale betekenis

Cc
23//61
67
A 58 23 B
16

Dit plaatje geeft nog eens weer hoe de DLCIs in een standaard Frame Relay
netwerk een willekeurige waarde hebben. Maar let op: in plaats van een
willekeurige waarde kunnen we het ons makkelijk maken en een keuze doen
die tenminste voor de netwerkbeheerder makkelijjk is...
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' I5: Frame Relay Globale Adressering

e ‘Afspraak’ C |58’
23//77
58
58 75—\ B
A 16 77
‘23!
» Makkelijk
23\\77
e Max 992 nodes 2
316!
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We kunnen bij verschillende implementaties kiezen voor Global Addressing.
Daarbij geven we elk station een nummer (uit de reeks 16-1007) en kiezen
voor de DLCIs steeds een waarde die overeenkomt met het nummer van het
station aan het andere eind van de verbinding. Een PVC van station 23 naar
station 16 heeft dus op de uitgang van station 23 een DLCI 16 en op het
interface van station 16 een DLCI van 23. Dat maakt het een stuk makkelijker
te volgen wat er precies gebeurt. Het stelt wel een maximum aan het aantal
stations in ons Frame Relay netwerk (992), maar dat zal voor weinigen echt
een bezwaar zijn.
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l I15: Frame Relay Adressering

* PVCs

local addressing

global addressing
» SVCs

ANSI/CCITT standaard

ISDN Digital Subscriber Signaling No. 1
e Multicast

D@O >
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PVCs worden opgezet door de beheerder van het Frame Relay netwerk. Hoe
dat gebeurt, valt buiten de scope van Frame Relay, zoals bijna alles wat er zich
binnen het Frame Relay netwerk afspeelt: FR 1s, net als X.25, een interface
specificatie en wat er binnen de cloud gebeurt bliyjft buiten beeld. Het is
volstrekt legaal om een Frame Relay service aan te bieden, gebaseerd op een
TDM netwerk met ergens één grote switch. Maar het 1s ook mogelijk verspreid
opgestelde switches op basis van Frame Relay onderling te koppelen en zo een
‘echt’ packet switching netwerk te maken.

In de toekomst zullen Frame Relay services ook Switched Virtual Circuits
(SVCs) bieden, maar daarvoor zijn de standaarden nog niet afgerond. ANSI en
CCITT werken aan een standaard, die gebruik zal maken van delen van
ISDN’s Subcriber Signalering #1.

Tenslotte zijn er ook specificaties in de maak voor een multicast functie. Het is

de bedoeling dat daarbi) de switches voor het dupliceren van de frames zorgen,
zodat een minimum aan bandbreedte wordt gebruikt.
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TECHNOLOGY
’ Intermezzo 6: ATM

* Nieuwe standaard voor hoge-snelheids-
netwerken (45 Mbps - 200 Gbps)

e Cell-relay: celgrootte = 53 bytes

» Zowel voor LAN als WAN

» Stelt eisen aan gebruikte protocollen voor
windowing en delay

* Biedt connectie-georiénteerde services

» Wordt gewerkt aan RFC voor IP over ATM

* Ondersteund geen broadcasting
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I 2.2 IP en WAN technieken

e Vele manieren om IP te vervoeren
» Geen fragmentatie nodig zoals bij LAN

technieken
e Voor IP is WAN verbinding een punt-punt
verbinding

Bij LAN technieken wordt zoals eerder vermeld een IP datagram verpakt in het
data gedeelte van een MAC frame. Hierbyy kan fragmentatie optreden. De
MAC frames worden vervolgens volgens de LAN specificaties verzonden naar
ieder in het LAN aanwezig station.

Voor WAN’s gaat dit anders. Hier moet zonodig eerst een virtueel-circuit
opgebouwd worden en op het moment dat dat tot stand is gebracht, is er
eigenlyk een punt-punt verbinding ontstaan tussen de twee communicerende
stations.

Deze verbinding kan beschouwd worden als een gewone seriéle verbinding,
waarbij dus PPP of SLIP gebruikt kan worden, maar ook kan gebruik worden
gemaakt van de frame formaten van het gebruikte netwerk, waarbij IP
datagrammen verpakt worden in biyvoorbeeld een X.25 dataveld of Frame-
Relay dataveld. Fragmentatie zal nooit plaatsvinden (althans niet op IP
niveau), omdat er geen andere frames tussendoor kunnen komen.

Ook is de vertaling van IP adres naar fysiek adres anders bij de genoemde
WAN technieken dan bij de LAN technieken, omdat er geen gebruik kan
worden gemaakt van broadcasts.
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l 2.3 Van logisch naar fysiek

* I[P adressen zijn logische adressen: fysieke
adressen nodig om frame écht te versturen

Tabel

veel werk, veel fouten (zie X.121 mapping)
Direct mapping

‘bereken’ fysiek adres uit logische adres
Dynamic binding

Fysiek adres vragen aan host

©Aranea Consult BV 1995 ®IIR Technology RV 1595 pagina 76

Toch nu toe hebben we enkel gesproken over logische adressen, bijvoorbeeld
adres 145.146.203.254. Deze IP datagrammen moeten echter verzonden
worden over een fysiek netwerk, en dus ook geadresseerd worden aan (bijvoor-
beeld) fysieke Ethernet adressen. Er zin drie mogelijkheden om logische
adressen te laten matchen met fysieke adressen:

« tabellen - Het is mogelijk om machines uit te rusten met tabellen, met
daarin logische adressen en de bijbehorende fysieke adressen. Het mag
duidelyk ziyn dat dit een arbeidsintensief proces is, waarbij de foutkans
erg groot 1s.

» direct mapping (static binding) - Als tweede optie kan ervoor gekozen
worden om een bepaalde ‘match’ te maken tussen logische adressen en
fysieke adressen. Dit is de manier waarop onder andere DECnet te werk
gaat. Als een DECnet node opstart, zal deze het oorspronkelijke Ethernet
adres overschrijven met een nieuw Ethernet adres, dat hij afleidt van zijn
eigen DECnet adres. Andere DECnet nodes die met deze node willen
communiceren kunnen uiteraard hetzelfde doen: uit het logische DECnet
adres van de node het bijbehorende fysieke Ethernet adres bepalen.

* dynamic binding - Op basis van een logisch adres een protocol gebruiken
om het bijbehorende fysieke adres te achterhalen. Dit 1s de manier waarop
IP werkt.

NB. Wellicht ten overvloede, host is de generieke term voor een willekeurige
TCP/IP pratende machine (PC, router, Unix hosts, minicomputer, etcetera).
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TECHNOLOGY

2.3 Van logisch naar fysiek

* Intermezzo: DEC’s ‘direct mapping’ algorithme

area 5 area 12

‘Nieuwe’ MAC-adres als volgt berekend:

1. (area_nr * 1024) + host_nr
2. Dit 16 bit decimale getal -> hexadecimaal
3. Bytes van hex getal omdraaien
4, Dit vastplakken aan AA00.0400
©Araneca Consult BV 1§95 ®IR Technoiogy BV 1?95 pagina 77
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| 2.3 Van logisch naar fysiek

» Address Resolution Protocol (ARP): de vraag

“lk ben logische B en ik zoek logische D, melden aub!”
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Het ARP protocol is een protocol dat ‘rechtstreeks’ tegen de onderliggende
laag (datalink laag) ‘praat’ en gebruik maakt van de broadcast mogelukheden
die geboden worden door die laag.

In bovenstaand voorbeeld zal machine B een Ethernet broadcast over het
netwerk versturen waarin staat aangegeven dat hij op zoek is naar logische
machine D. Dit Ethernet frame zal door alle aangesloten machines worden
opgepakt (A, Cen D).

Dit kan dus alleen gebruikt worden op netwerken waarop broadcasts mogelijk
zin.
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\ 2.3 Van logisch naar fysiek

* Address Resolution Protocol (ARP): het antwoord

“lk ben logische D en ik zit achter fysiek adres d!”
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Machine D 1s de enige machine die op de ARP reageert. Machine D herkent
namelijk zyn eigen logische adres. In het ARP pakket staat de afzender
vermeld. Machine D zal nu met een gericht Ethernet frame (‘unicast’) zin
adres bekend maken aan machine B. Machine B zal de Ethernet adres-IP adres
combinatie opnemen in de zogenoemde ‘ARP-cache’. Een volgende keer dat B
lets te versturen heeft naar D, zal B het bijbehorende adres kunnen opzoeken in
de ARP-cache. De ARP-cache is een dynamische tabel. Na verloop van tijd
(default 20 minuten) zullen entries verwijderd worden uit deze tabel, om te
voorkomen dat er entries blijjven bestaan die al lang niet meer valide zijn
(byyvoorbeeld omdat host D een nieuwe Ethernet kaart gekregen heeft en nu
dus niet meer Ethernet adres ‘d” maar Ethernet adres ‘e’ heeft).
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TECHNOLOGY

2.3 Van logisch naar fysiek

» PDU beschrijving van het ARP protocol:

01234567890123456789012345678901
Hardware Type Protocol type

HW size Prot size Operation code

Source Hardware address

(continued) Source Protocol address

(continued) Dest. Hardware address

(continued)

Destination Protocol address
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Bovenstaand de PDU-indeling van een ARP pakket. ARP pakketten worden
‘rechtstreeks’ ingepakt in Ethernet pakketten, met type veld 0x0806. RARP
pakketten (zie ook verderop) worden ingepakt met type aanduiding 0x8035. De
betekenis van de verschillende velden:

Hardware type - Dit duidt op het type hardware adres. In het geval van
Ethernet 1s dit waarde 1.

Protocol type - Dit duidt op het gebruikt (hogere lagen) protocol. In het geval
van IP 1s dit waarde 0x800.

HW size - Dit duidt op de lengte van het gebruikte hardware adres. In het
geval van Ethernet 1s dat ‘6’ (bytes).

Prot. size - Dit duidt op de lengte van het gebruikte hogere lagen protocol. In
het geval van IP is dit waarde ‘4’.

Operation - Er zijn vier type operations gedefinieerd:
* ARP request (operation code 1)
* ARP reply (operation code 2)
* RARP request (operation code 3)
* RARP reply (operation code 4)

Source Hardware Address - Ethernet adres van de afzender (in het geval van
Ethernet).

Source Protocol Address - IP adres van de afzender (in het geval van IP).

Destination Hardware Address - Ethernet adres van de geadresseerde (in het
geval van Ethernet).

Destination Protocol Address - IP adres van de geadresseerde (in het geval
van IP).
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l 2.3 Van logisch naar fysiek

e« Proxy ARP wordt gebruikt om stations op
netwerken te laten ‘geloven’ dat bepaalde
andere stations te bereiken zijn.

» Gratuitous ARP wordt gebruikt om te
controleren of het IP adres van een host niet al
in gebruik is (‘kostenloos’, ‘overbodig’).

Hoofdnetwerk

gateway met

é] 2 @ [:Rj Proxy ARP
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Er bestaat ook nog zoiets als Proxy-ARP. Dit kan gebruikt worden om ARP
requests, die eigenlijk door hosts op een ander netwerk afgehandeld zouden
moeten worden, te laten afhandelen door een router (wat precies de
functionaliteit van routers is, wordt besproken in hoofdstuk 4). Als H3 op zoek
gaat naar H4, dan kan de router R zodanig geconfigureerd worden, dat H3 al
zijn pakketten voor H4 naar router R zal sturen. Router R zal namelijk op de
ARP requests van H3 reageren, waardoor H3 denkt dat het Ethernet adres van
de router R, het Ethernet adres van H4 is! Op die manier kunnen machines die
zich eigenlijk niet op hetzelfde fysieke netwerk bevinden, stiekem toch door
dat netwerk benaderd worden!

Een andere ‘speciale’ vorm van ARP is ‘gratuitous ARP’. ‘Gratuitous’ staat
voor kostenloos. Het kan gebruikt worden door IP hosts tijdens booten om te
controleren of er al een host met hun IP adres in de lucht is. Mocht er
inderdaad een reply komen op het ARP request, dan betekent dat, dat een host
met het betreffende IP nummer voorkomt . Op dat moment zal de host die aan
het booten i1s hiermee stoppen en een melding geven. Gratuitous ARP is
(helaas) niet verplicht...
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| 2.3 Van logisch naar fysiek

» ARP gebaseerd op principe van broadcasting

» Connectie-georiénteerde verbindingen
ondersteunen alleen unlcastmg of
multicasting

» Gewijzigd ARP mechanisme nodig voor
dynamische adres mapping

» Statische adres mapping via tabellen
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B

Als het onderliggende netwerk geen broadcasting mogelijkheid heeft (en dat
geldt in principe voor alle WAN technieken), dan kan er geen gebruik worden
gemaakt van de standaard ARP methode.

Wel kan er gebruik worden gemaakt van statische binding door het bijhouden
van tabellen.

Een andere mogeljjkheid is een kleine modificatie van het ARP mechanisme.
Hiervoor is een RFC ontwikkeld, zodat ARP ook gebruikt kan worden op
Frame Relay netwerken. Voor X.25 netwerken is het gebruikelijk om tabellen
te gebruiken.
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| 2.3 Van logisch naar fysiek

* Multiprotocol over Frame-Relay

Gestandaardiseerd in RFC1490

Niet alleen voor IP, kan ook voor andere
protocollen gebruikt worden, alsmede voor
bridging over Frame Relay

Kan gebruikt worden met LLC, SNAP, IPX en
IP

Kan gebruikt worden voor ARP, RARP and
IARP

Herdefinieert het dataveld van een FR pakket
(niet het adres deel !)
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RFC 1490 beschrijft hoe op een Frame-Relay netwerk logische adressen (IP
adressen) vertaald kunnen worden naar fysieke adressen (de DLCI’s aan de
andere kant).

De RFC is niet alleen voor IP gemaakt, maar beschrijft tevens hoe LLC, SNAP
en IPX over een frame-relay netwerk getransporteerd kunnen worden, of
gebridged kunnen worden over een frame-relay netwerk.

Hiervoor is een speciaal soort frame ontwikkeld, waarbij het data gedeelte van
het frame relay pakket op een speciale manier ingedeeld wordt.

Hierdoor is het mogelijk om zowel ARP, RARP als IARP te gebruiken in een
Frame-Relay verbinding.
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TECHNOLOGY

2.3 FR: ARP, RARP and IARP

* Alleen in combinatie met een SNAP header
+ ARP

End stations kennen eigen en bestemming hardware adres niet (incoming
DLCI).

ARP request wordt gebroadcast door het netwerk over elke relevante PVC.

Bestemming beantwoord ARP , vult inkomende DLCI in als zijn hardware adres

Originating station ontvangt ARP reply en gebruikt het inkomende DLCI number
als zijn eigen hardware adres.

ARP request
SRC HA: Unknown
SRC IA: pA

TAR HA: undefined
TARIA: pB

ARP request
SRC HA: DLCI70
SRCIA:pA

TAR HA: undefined
TAR |A: pB

DLCI50

Asp rI:myDLt:: g
SRC HA: 150 ARP rej
SRCIA:pB SRC ngymknwn
TAR HA: DLCI 70 SRCIA: pB
TAR IA: pA TAR HA: DLCI 70
TAR |A: pA
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Het station dat berichten wil versturen, maar de ontvangers fysieke adres niet
kent, zal een. ARP request verzenden. Het enige dat het station kent, is zin
eigen IP adres en het IP adres van de ontvanger. Deze worden keurig ingevuld.

Het ARP request zal over een DLCI verzonden worden naar het netwerk en
aankomen bij de ontvanger over een ander DLCI. Dat DLCI nummer (DLCI
H,,.) wordt door de ontvanger gezien als het hardware adres van de afzender.

De ontvanger zal een ARP reply terugsturen, waarbij nu het hardware adres
'van de afzender (DLCI H,,) 1s ingevuld via een bepaald DLCI.

De ARP reply komt aan bij de afzender op een bepaald DLCI. Dit DLCI
(DLCI H,,,,) zal door de afzender nu gezien worden als hardware adres van de
bestemming. Nu weet station A dus dat de berichten voor B verzonden moeten
worden via DLCI H,,,, en B weet dat de berichten voor A verzonden moeten
worden via DLCI H
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TECHNOLOGY

2.3 Frame-Relay: RARP

« Alleen in combinatie met een SNAP header
* RARP (reversed ARP)

End stations kennen eigen en bestemming hardware adres niet (incoming DLCI)

RARP request wordt gebroadcast door het netwerk naar RARP server

Bestemming beantwoord RARP , vult inkomende DLCI m als zijn hardware
adres en vult het source IP address in

Originating station ontvangt RARP reply en gebrulkt het inkomende DLCI
number als zijn eigen hardware adres en krijgt zijn IP adres

RARP request
SRCHA:DLCI 70
SRC IA: Undefined
TAR HA: Unknown
TAR IA: pB

RARP request
SRC HA: Unknown
SRC |A: Undefined

TAR HA: Unknown
TARIA: pB

RARP reply
SRC HA DLCIS0
SRC A pB
TAR HA: DLCI 70
TAR IA: pA

RARP repty
SRC HA: unknown
SRCIA:pB

TAR HA: DLCI 70
TAR IA: pA
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Het station dat berichten wil versturen, maar zijn eigen IP adres niet kent, zal
een RARP request verzenden. Het enige dat het station kent, is het IP adres van
de ontvanger. Dat wordt keurig ingevuld.

Het RARP request zal over een DLCI verzonden worden naar het netwerk, en
aankomen bij de ontvanger over een ander DLCI. Dat DLCI nummer (DLCI
H,,.) wordt door de ontvanger gezien als het hardware adres van de afzender.

De ontvanger zal een RARP reply terugsturen, waarbij nu het hardware adres
van de afzender (DLCI H_,.) en het IP adres voor de afzender zijn ingevuld via
een bepaald DLCIL

De RARP reply komt aan bij de afzender op een bepaald DLCI. Dit DLCI
(DLCI Hy,,) zal door de afzender nu gezien worden als hardware adres van de
bestemming. Nu weet station A dus dat de berichten voor B verzonden moeten
worden via DLCI Hg,,, en B weet dat de berichten voor A verzonden moeten
worden via DLCI H

STC
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TECHNOLOGY

2.3 Frame Relay: IARP

« Alleen in combinatie met een SNAP header

« IARP (inversed ARP)
End stations kennen DLCI adressen, maar niet welk IP adres daar bij hoort
IARP request wordt ge-unicast door het netwerk over een bekende DLCI
Andere end station beantwoord IARP , vult het inkomende DLCI in als zijn
hardware adres en vult source IP address in
Originating station ontvangt normale ARP reply en gebruikt het inkomende
DLCI als eigen hardware adres and krijgt het IP adres van de DLCI

IARP request
SRC HA: Unknown
SRC IA: pA

TAR HA: DLCI 50
TAR IA: unknown

1ARP request
SRC HA: DLCI 70
SRCIA:pA »

DLCI 50

ARP reply
SRC HA: DLCI 50
SRC IA: pB

TAR HA'DLCI70
TAR 1A pA

ARP reply
SRC HA: unknown
SRCIA: pB
TAR HA: DLCI 70
TARIA: pA
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Het station dat berichten wil versturen, maar de ontvangers IP adres niet kent,
zal een IARP request verzenden. Het enige dat het station kent, is de gebruikte
DLCI en zijn eigen IP adres . Deze worden keurig ingevuld.

Het IARP request zal over een DLCI verzonden worden naar het netwerk, en
aankomen bij de ontvanger over een ander DLCI. Dat DLCI nummer (DLCI

H, ) wordt door de ontvanger gezien als het hardware adres van de afzender.

De ontvanger zal een ARP reply terugsturen, waarbij nu het hardware adres
van de afzender (DLCI Hg,,) 1s ingevuld en het IP adres van de ontvanger, via
een bepaald DLCIL

De ARP reply komt aan by de afzender op een bepaald DLCI. Dit DLCI
(DLCI Hy,) zal door de afzender nu gezien worden als hardware adres van de
bestemmmg Nu weet station A dus dat de berichten voor B verzonden moeten
worden via DLCI H,,,, en B weet dat de berichten voor A verzonden moeten
worden via DLCI H

Src.
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I 2.4 ICMP protocol

* Apart protocol ontwikkeld om ‘dienstberich-
ten’ uit te wisselen

* ICMP pakketjes, ingepakt in IP pakketjes

» Gestandaardiseerd in RFC792

* Verplicht onderdeel van TCP/IP implemen-
taties (opgenomen in Host Requirements RFC)
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Zeer sterk gerelateerd aan het IP protocol, en in de praktijk ook bina altyd
ondergebracht in hetzelfde stuk coding, is het ICMP protocol. Dit protocol
wordt gebruikt om ‘dienstberichten’ uit te wisselen tussen IP hosts. ICMP
pakketten worden ingepakt in IP datagrammen. Er worden nooit ICMP
berichten verzonden over verloren gegaan ICMP berichten!
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TECHNOLOGY

2.4 ICMP protocol

* ICMP messages kunnen verschillende ‘inhoud’
hebben afhankelijk van type/code

* Per type zijn diverse codes mogelijk

« Sommige pakketjes hebben als ‘inhoud’ een
deel van de oorspronkelijke IP header

01234567890123456789012345678901

type code checksum

contents (depends on code)

©Aranea Consult BV 1995 ®IR Technology BV 1995
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Onderstaand de tabel met gedefinieerde types/codes voor ICMP pakketten.
error

Type
0
3

10
11
13

17
18

Code

ONOODDWN-0O o

cNoloNe o] [eNeNe R Yo

Description query

echo reply (PING)
destination unreachable

network unreachable *

host unreachable

protocol unreachable *

port unreachable

frag. needed, Don’'t fragment set *

source route failed.

destination network unknown
destination host unknown
destination network adm. prohibitied
destination host adm. prohibited
network unreachable for TOS

host unreachable for TOS
communication prohibited by filter
host precedence violation
precedence cutoff in efect

source quench

redirect

redirect for network *
redirect for host

echo request (PING)

router advertisement *
router sollicitation *
time exceeded

Time = 0 during transit
Time = 0 during reassambly
timestamp request
timestamp reply

address mask request
address mask reply

* % % *

* % F * % * X * % % ¥

TCP/TP
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TECHNOLOGY
l 2 Samenvatting

* I[P is een connectionless best-effort delivery
protocol
* Doet aan fragementatie en demultiplexing
« Kent een hiérarchische adresstructuur met
daarin een aantal klassen netwerken (A, B, C)
* Geschikt om op LAN en WAN netwerken te
gebruiken
* Hulp-protocollen:
ARP om fysieke adressen te kunnen vin-
den bij bekende logische adressen
ICMP om dienstberichten uit te wisselen
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TECHNOLOGY

3. De transportliaag

3.2 UDP
3.3 TCP

3.1 Algemeen
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l 3.1 Algemeen

* Binnen TCP/IP zijn twee implementaties van de
transportlaag beschikbaar

» Connection-less, unreliable: UDP

* Connection-oriented, reliable:TCP

* Beide verplichte implementaties van TCP/IP

©Aranea Consult FV 1995 ®IIR Technology BV 1955 paginast

TCP/IP heeft twee implementaties op de transportlaag, te weten UDP en TCP.
Beide geven invulling aan een bepaalde behoefte: UDP levert een connection-
less, unreliable transport service, TCP leverte een connection oriented, reliable
transport service.

IP kan beide protocollen onderscheiden (‘demultiplexing’) aan de hand van het
protocolnummer: TCP gebruikt nummer 6, UDP gebruikt nummer 17.
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l 3.2 UDP

» UDP: User Datagram Protocol
» Laat verschillende programma’s binnen één
computer onafhankelijk datagrammen
versturen
* Handig voor korte vraag-antwoord
communicatie:
datum/tijd opvragen
bootstrap informatie (BOOTP)

SNMP N
S,‘H?If Netvonl ’{“"-U;@f‘f“"‘té‘ Pretoca!
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Het User Datagram Protocol (UDP) is het eenvoudigste tranSportprotocol van
TCP/IP. Het dient vooral voor korte vraag- en antwoord transacties, waarvoor
het opzetten en weer afbreken van een volledige TCP-sessie niet de moeite
waard is.

Binnen één computer kunnen er een heleboel programma’s tegelijk gebruik
maken van UDP (en TCP). Daarom gebruikt UDP het begrip poort om zijn
verschillende klanten uit elkaar te houden.

Elke netwerkcommunicatie gaat tussen twee partijen, waarvan er één het
initiatief tot communiceren neemt. Dat is per definitie de client. De andere
partiy noemen we de server en we spreken van een client/server paar. (NB. het
begrip client/server heeft in een andere context een wat andere betekenis, al is
de basisgedachte wel dezelfde.)

Zoals in de stad de winkels (servers) een duideljjk uithangbord hebben, terwijl
de woonhuizen (de clients) hooguit een bescheiden naambordje hebben, zo
moeten in een computernetwerk de servers door iedereen makkelijk gevonden
kunnen worden, terwijl het adres van de clients er minder toe doet. Dat geldt
‘ook voor poort-nummers.

Er zijn een aantal vast gedefinieerde well-known port numbers. Zo is in 1eder
computersysteem de Telnet server op poort 23 te vinden. Als een Telnet client
(in opdracht van de gebruiker) contact zoekt met de Telnet server op een
bepaalde computer, stuurt hij zijn bericht naar poort 23. De Telnet server stuurt
het antwoord terug naar het poortnummer van de afzender, dat meestal
willekeurig gekozen is.
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l 3.2 UDP

 Source en destination port: van welke client,
naar welke server en vice versa

* Length is aantal bytes, incl. data

« UDP checksum wordt berekend over de data
én de pseudo header

0 16 31
source port destination port
UDP message length UDP checksum

< DATA <
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De UDP header is relatief eenvoudig. Als eerste de source en destination ports.
Hiermee worden de applicaties geidentificeerd die aan het communiceren zijn:
dus van FTP client naar FTP server (en vice versa). De portnummers zijn het
(de)multiplexing element in UDP (en ook in TCP, zoals uit de volgende
paragraaf zal bljjken).

Na de portnummers volgen UDP message length en UDP checksum. Dit zijn

beide optionele velden en hoeven dus niet ingevuld te worden. ‘Niet ingevuld’
betekent in dit geval de waarde ‘0’
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l 3.2 UDP

* UDP checksum over datagram én pseudo
header:
IP source en destination adressen
Protocol = IP protocol (17 voor UDP)
UDP length = de lengte UDP datagram
* UDP laag is dus verweven met IP laag

0 8 16 31
source IP address
destination IP address
ZERO | Protocol | UDP length
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De checksum bij UDP is optioneel, en hoeft dus niet berekend te worden. Als
de checksum wel berekend wordt, dient er gebruik te worden gemaakt van een
zogenaamde psuedo header. Deze bestaat uit de velden source IP address,
destination IP address, protocol number en UDP length. Op die manier wordt
getracht te garanderen dat het ook ‘terecht’ is dat dit pakket op deze host is
aangekomen en door de UDP laag wordt afgehandeld. Consequentie hiervan is
dat UDP ‘verweven’ 1s met de IP laag, er moet immers met IP adressen
gewerkt worden.
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TECHNOLOGY

3.2 UDP

Port 1 Port 2 Port 3 Port4

UDP: demultiplexing
gebaseerd op port number

T UDP: Datagram komt aan
IP Layer
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UDP doet aan (de)multiplexing op basis van zogenaamde well known port
numbers. Voor deze nummers geldt dat de clients een random gekozen getal
gebruiken, de servers één van de well known port numbers (uitzondering is de
BOOTP client, die well known port 68 gebruikt). De port numbers 1-1024 zijn
gereserveerd voor de, zeg maar, ‘generieke’ TCP/IP applicaties. Clients én
applicatiebouwers mogen hier geen gebruik van maken!

Onderstaand een lijst met well known ports die door UDP worden gebruikt.

Decimal Keyword Description
7 ECHO Echo
9 DISCARD Discard
11 USERS Active Users
13 DAYTIME Daytime
15 NETSTAT Who is up or NETSTAT
17 QUOTE Quote of the day
19 CHARGEN Character generator
37 TIME Time
42 NAMESERVER Host Name Server
43 NICNAME Who Is
53 DOMAIN Domain Name Server
67 BOOTPS Bootstrap Protocol Server
68 BOOTPC Bootstrap Protocol Client
69 TFTP Trivial File Transfer
79 FINGER Finger
111 SUNRPC SUN Remote Procedure Call
123 NTP Network Time Protocol
TCP/IP pagina 95
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TECHNOLOGY

3.3TCP

» TCP: Transmission Control Protocol
» Transport protocol ‘met alles er op en er aan’:
- sessie opbouwen en afbreken
- full-duplex
- buffering
- error checking en correctie
- flow control
- dynamische bepaling van timeout waarde
e overeenkomst met UDP: well known port
numbers (demultiplexing element binnen TCP)
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Transmission Control Protocol (TCP) is het ‘grote’ transport protocol van
TCP/IP. Het gebruikt port nummers op dezelfde manier als UDP.

TCP biedt ziyjn klanten (bv. Telnet, FTP) een zeer complete service: een
transparante ‘pijp’ waar zij een stream bytes doorheen kunnen sturen, met de
garantie dat die ongeschonden aan de overkant komt. TCP zorgt zelf voor het
formeren van segmenten (zo worden de berichten die TCP - via IP - naar zijn
peer-TCP in de andere machine stuurt, genoemd). Een TCP verbinding 1s full-
duplex, kan dus tegeljjkertijd in beide richtingen worden gebruikt.

Als de ontvanger achterop loopt met het verwerken van de verstuurde data,
zorgt TCP automatisch dat er niet te veel data wordt verstuurd: flow control is
ingebouwd.

Als IP een frame ‘verliest’, merkt TCP dat, omdat hij niet op tijd een
ontvangstbevestiging van zijn partner krijgt. De ontbrekende data worden dan
opnieuw verstuurd. Maar wat 1s ‘op tyd’? In een LAN komt de
ontvangstbevestiging (acknowledgement of kortweg ack) binnen enkele
milliseconden, bij een satellietverbinding kan het een volle seconde duren!

TCP meet voortdurend hoe lang het duurt voor de ack’s binnen komen en stelt
daar zijn timeout op in. Zelfs by sterk wisselende netwerkbelasting (en dus
sterk wisselende netwerkvertraging) zorgt dit mechanisme voor een optimale
timeout waarde: niet te kort (dat leidt tot vals alarm), niet te lang (dan duurt het
te lang voor een verloren gegaan frame wordt nagezonden).
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3.3 TCP

Segmenten

Datagrammen

Data link

FTP server

Datastroom

Segmenten

Datagrammen

Frames F
Data link

1

|
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Ook TCP maakt gebruik van port nummers waardoor clients en servers met
elkaar kunnen communiceren. Onderstaand een lijjstje van de well known ports
die TCP gebruikt. Clients en applicatiebouwers mogen géén gebruik maken

van deze port nummers.

Decimal Keyword

5 RJE

7 ECHO

9 DISCARD
11 USERS

13 DAYTIME
15 NETSTAT
17 QUOTE

19 CHARGEN
20 FTP-DATA

21 FTP

23 TELNET
25 SMTP
37 TIME

39 RLP

42 NAMESERVER
43 NICNAME

53 DOMAIN
79 FINGER
109 POP-2
111 SUNRPC
115  SFTP
119  UNTP

160-223 Reserved

Description

Remote Job Entry

Echo

Discard

Active Users

Daytime

Who is up or NETSTAT
Quote of the day

Character generator

File Transfer (Data)

File Transfer (Control)

Telnet

Simple Mail Transfer

Time

Resource Location Protocol
Host Name Server

Who Is

Domain Name Server

Finger

Post Office Protocol version 2
SUN Remote Procedure Call
Simple File Transfer Protocol
USENET News Transfer Protocol

TCP/IP
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TECHNOLOGY

3.3 TCP

* PDU beschrijving van TCP:

0 4 10 16 19 24 31
Source Port number | Destination Port number
Sequence number
Acknowledgement number
HLENJ reserved l Code Window
Checksum Urgent pointer

Data

Code bits: URG, ACK, PSH, RST, SYN, FIN
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Source port number - port nummer van de applicatie die het TCP segment
verstuurd heeft.

Destination port number - port nummer van de applicatie waar dit segment
voor bestemd is.

Sequence number - 32 bits integer die aangeeft met het hoeveelste byte, uit
de stream van bytes die verzonden worden, dit segment begint.

Acknowledge number - getal dat aangeeft welk byte het volgende byte 1s dat
verwacht wordt (meegeven ACK byj zenden van data: piggy backing).

HLEN - lengte van de header.

code bits - aantal bits waarmee middels O of 1 kan worden aangegeven dat
bepaalde velden valide zijn cq. er iets verwacht wordt van de ontvanger:

* URG- urgent pointer valid

» ACK- acknowledgement value valid

» PSH - dit segment svp als eerste athandelen, voor andere processen

* RST - reset van connection (bijvoorbeeld bij aanvraag niet bestaande port)

* SYN - synchronize sequence nummers: afspreken initi€le sequence nr’s.

e FIN - final bits, afsluiten connectie

Window size - hoeveel bytes kunnen verwerkt worden alvorens een ACK
uitgestuurd moet worden (window advertisement). Geeft bufferruimte aan!

Checksum - TCP checksum, inclusief pseudo header (zie beschrijving van
UDP voor een verklaring van het begrip ‘pseudo header’).

Urgent pointer - een gedeelte uit de stream voorrang verlenen aan de
ontvangende kant.

Options - optionele parameters. Vrijwel altijd gebruikt tijdens opzetten
connectie: MSS (Maximum Segment Size) geeft aan hoe groot de ontvangende
buffer kan zijn. Is enigzins gerelateerd aan MTU: bij opzetten van connectie
over routers heen, 1s default MSS van 536 en default MTU dus 576!
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* Opzetten van de TCP connectie ...

HOST A HOST B
t=0f |
t=nY
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Het opzetten van een TCP connectie gebeurt middels de zogenaamde ‘three
way handshake’. Op de slide 1s te zien dat er inderdaad drie pakketten nodig
zijn om een TCP connectie te openen.

Host A, in dit geval de initiator van de TCP connectie, stuurt een (leeg) TCP
segment naar host B. Dit segment bevat het (initiéle) sequence nummer X, het
SYN bit dat op 1 staat en het ACK bit dat op O staat (daarmee aangevende dat
er met dit segment niets bevestigd wordt!). Alleen bij SYN pakketjes kan een
MSS optie meegestuurd worden.

Host B ontvangt dit segment, is bereid een connectie op te zetten met host A en
stuurt dus een segment terug. Dit segment bevat het initiéle sequence nummer
dat host B van plan is te gebruiken, alsmede een SYN bit met waarde 1, én
een acknowledge op het X+1 byte van host A. Hiermee geeft host B te kennen
dat het volgende byte dat verwacht wordt van host A, het byte X+1 is,
gerekend vanaf het initiéle sequence nummer X. Merk op dat bij het opzetten
van de verbinding er vanuit wordt gegaan dat, ook al worden er eigenlijk niet
echt data-bytes verstuurd, het SYN bit één byte aan data representeert!

Host A ontvangt dit segment en dient vervolgens het SYN bit van host B te
bevestigen. Host A stuurt derhalve een acknowledgement terug, met
acknowledgement nummer Y+1 (immers, het SYN bit van B heeft, virtueel,
één byte data opgeleverd, dus het Y+1 byte is het volgende byte dat A
verwacht), het ACK bit zal op 1 staan.
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l 3.3 TCP

e ... onderhouden van een TCP connectie (1)...

t=l

Ack(5) arriveert

Ack(11) arriveert

t=ny Ack(15) arriveert
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Een tweetal parameters is van belang bij het uitwisselen van bytes in een TCP
connectie. Enerzijds is dat de window size, anderzijds het ACK nummer.

Als twee hosts middels TCP gaan communiceren, wordt daarbij een window
size afgesproken. Dit is een variabele die gedurende de sessie aan verandering
onderhevig kan zyn. De window size geeft aan, hoeveel bytes een zendende
machine ‘uit heeft staan’; het mogen er nooit meer zijn, want de andere kant
moet dan in de gelegenheid worden gesteld een ACK te sturen op die
uitstaande bytes!

In het voorbeeld op de slide is de window size 6, en zal deze tijdens de
connectie ook niet veranderen. De zendende machine heeft 14 bytes klaar staan
om te verzenden, en zal beginnen met het verzenden van de eerste 6 bytes.
Vervolgens zal de zender moeten wachten op een ACK.

Die ACK komt, met waarde 5. Er zijn diverse schema’s voor het bevestigen
cq. ontkennen van de ontvangst van data. Het schema dat TCP gebruikt, is dat
er bevestigd wordt welke het volgende te ontvangen byte dient te zijn. Met
andere woorden: een ACK 5 betekent dat het volgende verwachte byte, het Se
byte 1s. Daarmee wordt expliciet de goede ontvangst van bytes 1-4 bevestigd!
Blijkbaar zijn byte 5 en byte 6 echter niet goed aangekomen (TCP draait boven
op het onbetrouwbare IP: wellicht zijn bytes 5 en 6 in een apart IP datagram
verstuurd en is dit datagram onderweg verloren gegaan!).

Omdat er een ACK op byte 5 is gekomen, kan het window van de zendende
host opschuiven (vandear vaak de term sliding window protocol) en kunnen
bytes 5 tot en met 10 uitgezet worden. Vervolgens zal de zender weer moeten
wachten op een ACK op deze uitstaande bytes.

Na enige tijd arriveert er een ACK op byte 11. Bljkbaar heeft de ontvanger
bytes 1-10 inmiddels goed ontvangen en is het volgende verwachte byte, byte
nummer 11.

De zender zal nu de laatste bytes van de set klaarstaande bytes verzenden.
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¢ ... onderhouden van een TCP connectie (2) ...

Ack(5) arriveert, Window size 3

Ack(8) arriveert, Window size 8

t=ny  Ack(15) arriveert

©Aranea Consult RV 19935 ®IR Technology BV 1995 pegina 101

Op deze slide een voorbeeld hoe met behulp van de window size aan flow
control kan worden gedaan.

Bij het ACK van het eerste setje bytes dat verstuurd is, geeft de ontvanger ook
een nieuwe window size door. Blyjkbaar is de vorige window size van 6 naar
beneden toe aangepast. De zender mag nu nog maar 3 bytes hebben uitstaan.
Dus zullen de bij de tweede zending bytes 5, 6 en 7 verstuurd worden.

Als de ACK op deze bytes binnenkomt (ACK(8), dus bljjkbaar zijn ze alledrie
binnengekomen), wordt wéér een nieuwe window size geadverteerd, namelijk
window size 8. De zender kan nu alle resterende bytes in één keer ‘uitzetten’,
waarop ook inderdaad een ACK(15) volgt.

Mocht overigens een ACK niet binnen een bepaalde time out periode
aankomen op de zendende machine (omdat de ACK, vervoerd over het
onbetrouwbare IP, verloren is gegaan), dan zal de zendende TCP het hele
window ndg een keer zenden.

Merk op dat byj de ACK’s wordt aangegeven wat het volgende verwachte byte
1s. Hiermee wordt aangegeven dat alle daarvoor liggende bytes goed zijn
ontvangen. Als er echter ook maar één byte gemist wordt, en alle
daaropvolgende bytes wél zijn aangekomen, zal dit toch een hertransmissie van
vele, reeds aangekomen bytes, tot gevolg kunnen hebben! (‘Intelligentere’
implementaties van TCP zullen middels buffers de reeds goed ontvangen data
proberen te bewaren).

TCP maakt gebruik van diverse timers. Ook deze timers zijn, evenals de
Window size, dynamische parameters. Zo houdt TCP bijvoorbeeld rekening
met de RTT (Round-Trip Time). Als deze erg hoog is, dan zal de zendende
TCP meer tijd nemen om op ACK’s te wachten. Een aantal wiskundige
algorithmes (Nagle, Karn) wordt gebruikt om optimale time outs te bepalen.
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TECHNOLOGY
l 3.3 TCP
A B
1 | == ACK=100, W=50 .....
2 |w-SEQ=100, L=25 .
3 |- ACK=125, W=25 ...
4 }—SEQ=125,L=20 .
5 lw..SEQ=145,L=5 .
6 |- ACK=150, W=0 -
7 | == ACK=150, W=73 ...
\ \

In de figuur is het effect van het windowing gezien in de tijd, nog maar eens
weergegeven. Windowing, puur bedoeld als flow control mechanisme.

Op tijdstip 1 wordt er een ACK ontvangen op pakketje 100, met een window
size van 50. Met andere woorden, de ontvangende kant kan nog 50 pakketjes
afwerken. De zender verstuurt vervolgens op tidstip 2 een pakketje van 25
bytes. De terugmelding op tijdstip 3 geeft aan dat deze zijn aangekomen en er -
een window size van 25 overblijft. Op tijdstip 4 wordt een pakketje van 20
bytes verstuurd, op tijdstip 5 een pakketje van 5 bytes (immers, de ontvanger
had nog ruimte voor 25 bytes). Dit resulteert in een ACK van deze beide
pakketjes en een geadverteerde window size van 0. Immers, de ontvanger heeft
geen ruimte meer om nog meer data te ontvangen. Na verloop van tijd, op
tijdstip 7, zal de ontvanger eenzelfde ACK sturen, nu echter met een nieuwe
window size van 73.
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» Slow-start mechanisme

Hiermee wordt voorkomen dat er veel data
verioren gaat.

Maakt gebruik van algoritmen om de RTT te
bepalen (time-out waarden), Kahn en Nagel.

Werkt met de opgegeven MSS.

Apart window bij zender om bij te houden wat
er verzonden mag worden.
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Voor het slow-start mechanisme heeft de zender de beschikking over een
zogeheten ‘congestion-window (cwnd)’. Initieel is de cwnd zo groot als een
enkel segment. Dit geeft het aantal bytes aan dat verzonden mag worden.

Voor iedere ACK die op tijd (afthankelijk van de RTT) terugkomt, wordt cwnd
verhoogd met de segment grootte. Zodra er twee segmenten verstuurd zijn en
beiden worden op tijd bevestigd, wordt cwnd voor iedere ontvangen ACK
verhoogd met de segment grootte en dus vier. Het aantal in een window te
verzenden segmenten groeit als alles goed gaat dus exponentieel. Uiteraard kan
cwnd niet groter worden dan de geadverteerde window grootte van de
ontvanger.

Zodra ACKs niet meer op tijd binnenkomen of dubbele ACKs arriveren, is er
congestie in het netwerk wordt er dus te veel verkeer aangeboden. Met andere
woorden: cwnd is te groot geworden. De cwnd wordt in dat geval op 1 gesteld
en er vindt een slow-start plaats. In plaats van exponentieel te stijgen zal cwnd
echter gedeeltelijk exponentieel groeien tot het aantal segmenten in cwnd
ongeveer de helft is van het aantal segmenten waarbij congestie optrad. Vanaf
dat punt zal cwnd lineair stijgen (congestion-avoidance).

Als er drie of meer ACKs van hetzelfde segment terugkomen, kan aangenomen
worden dat het segment verloren is gegaan. Er is dan geen reden om een slow-
start uit te voeren en te wachten op het aflopen van de time-out periode. Het
segment kan direct opnieuw verzonden worden. Dit wordt fast-retransmit
genoemd.
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l 3.3 TCP

e ... en het afbreken van een TCP connectie.

HOST A HOST B
t=0
t=nY
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TCP connecties moeten uiteraard ook weer afgesloten worden. Daarvoor wordt
gebruik gemaakt van het FIN bit. Op de slide is als voorbeeld gegeven dat
beide hosts gelijktijdig hun connectie met elkaar afbreken. Dit hoeft echter
niet! Daar waar op de slide host B een ACK terugstuurd op het FIN bit van
host A, en daarmee ook maar meteen een FIN bit meestuurt, had host B er ook
voor kunnen kiezen dit FIN later te sturen. In dat geval had het afsluiten van
de TCP connectie uit twee stappen bestaan, van ieder twee segmenten: een FIN
bit van A naar B met daaropvolgend een ACK (stap 1), en een FIN bit van B
naar A met daaropvolgend een ACK (stap 2).
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 Connecties tussen applicaties op hosts
worden eenduidig bepaald door socket
nummers
* Socket nr = IP nummer + port nummer
* De combinatie van de vier getallen
(IP-port-IP-port)
is ten alle tijde uniek identificerend!
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Om connecties tussen machines uniek te identificeren, wordt er gebruik
gemaakt van zogenaamde socket nummers. Een socket nummer is de
combinatie van een IP nummer/ portnummer op een machine. Door nu beide
socket nummers van twee communicerende processen/machines achter elkaar
te plaatsen, is daarmee uniek een connectie tussen twee communicerende

programma’s geidentificeerd.
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3.3TCP

Source port: 21
_~¥ Dest. port: 7789

socket: 180.22.10.1.7789

/

ource port: 6981

|Dest. port: 21 4 Dest. port: 6981

o~ N\ O N\

IP adres: 180.22.10.1 IP adres: 180.22.11.3
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Op de slide een voorbeeld van IP nummers, port nummers en socket nummers.
Kenneljk zijn er hier twee FTP sessies tussen twee dezelfde hosts. Het mag
duidelijk zijn dat er uniek identificerende kenmerken nodig zijn om
onderscheid te kunnen maken tussen beide sessies. Dit wordt dus gedaan met
behulp van de socket nummers. De combinatie van de socket nummers maakt
de connecties uniek!

Op machine A zijn twee sockets te zien, te weten 180.22.10.1.6981 en
180.22.10.1.7789.

Op machine B is slechts één socket nummer aanwezig, te weten
180.22.11.3.21 (de control port van de FTP applicatie: hier wordt nog op
teruggekomen!).

Door nu de sockets van de twee machines achter elkaar te plaatsen, worden de
beide connecties toch uniek geidentificeerd:

180.22.10.1.6981.180.22.11.3.21

180.22.10.1.7789.180.22.11.3.21

‘Diverse programma’s zijn in staat om op basis van socket nummers allerlei
statistische informatie bij te houden over TCP connecties. Het pakket
LANWatch van FTP Software bijvoorbeeld heeft hier een aantal
mogelijkheden voor.
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| 4. De applicatielaag

4.1
4.2
4.3
4.4
4.5
4.6
4.7

Algemeen
Telnet

FTP

SMTP
SNMP

NFS
X/Windows
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l 4.1 Algemeen

» Passive open vs. active open
* INETD op Unix hosts om applicaties te starten
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Applicaties op het TCP/IP platform maken onderscheid tussen zogenaamde
passive opens en active opens. Zoals besproken by de transportprotocollen
wordt er gebruik gemaakt van well known ports. Applicaties bevinden zich
‘achter’ dergelijke ports. Als een TCP/IP host gestart wordt, zullen de
applicaties passive opens doen van deze well known ports. Met andere
woorden, de Telnet applicatie (zie later) zal poort 23 openen, en gaat
‘luisteren’ of er aanvragen binnenkomen op deze port. Het zijn de clients die
zogenaamde active opens doen. De clients proberen immers een Telnet sessie
op te zetten, en dus een connectie te krijgen met port 23.

Als een TCP/IP host opstart, zullen er diverse TCP/IP applicaties een passive
open gaan doen van hun well known port. Dit kan enige t1jd in beslag nemen.
Daarnaast betekent dit, dat er onmiddelijjk een aantal system resources wordt
gealloceerd, terwijl deze nog niet (echt) gebruikt worden (denk aan memory).
Om dit te voorkomen, kent de Unix omgeving, maar inmiddels ook andere
omgevingen, de Internet Deamon (INETD). D1t is de enige applicatie die bij
system boot gestart wordt. Deze applicatie zal vervolgens op basis van de
active opens van de clients de bijbehorende TCP/IP applicaties starten, en de
client request doorsluizen naar de betreffende well known port. INETD haalt
de informatie van de te starten host uit de configuratie file INETD.CONF.
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l 4.2 Telnet

* Telnet: Telecommunications network protocol

* Terminal protocol

* Terminal verkeer tussen hosts

* Network Virtual Terminal (NVT):
denkbeeldige terminal, toetsenbord en printer
TELNET onderhandelt over NVT opties

* Maakt gebruik van TCP well known port 23

* ‘Out of band’ signaal met Urgent pointer
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Telnet 1s één van de twee virtual terminal protocols die beschikbaar zijn binnen
TCP/IP. Het tweede protocol is Rlogin:

e Telnet 1s de standaard applicatie die in vriywel iedere TCP/IP
implementatie aanwezig 1s. Het kan gebruikt worden tussen hosts waarop
verschillende operating systemen draaien. Met behulp van NVT
negotiation (zie later) wordt er onderhandeld over de te gebruiken
features.

* Rlogin is oorspronkelijk een Berkeley Unix applicatie die enkel bedoeld
was om tussen Unix omgevirgen te werken (maar inmiddels ook naar
andere omgevingen geporteerd is).

Telnet 1s het oudste TCP/IP protocol en werd al gebruikt in het ARPAnet van
1969.
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l 4.2 Telnet

Telnet client

Telnet login
server shell

tern.nnal TCP/IP
driver

...... /\

S // ............. \ ............ J 1. .

TCP/IP

pseudo

User at
a termina
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Uit bovenstaande figuur is een aantal interessante karakteristieken in verband

met het Telnet protocol te herleiden:

» De Telnet client heeft zowel met een gebruiker achter zin terminal als de
TCP/IP protocollen te maken. Alles wat gebruikers intypen wordt via de
TCP/IP connectie naar de andere kant verzonden en vice versa.

e De Telnet server heeft t¢ maken met wat genoemd wordt een pseudo
terminal driver. Hierdoor lyjkt het voor het login programma, en alle
andere programma’s die onder de login shell draaien, alsof de client
rechtstreeks met zijn terminal aan de betreffende host is gekoppeld.

* Er wordt gebruik gemaakt van slechts één TCP/IP connectie waarover
zowel Telnet data (bijvoorbeeld het invoeren van een database) als Telnet
controll informatie (wisselen van VT220 naar VT340 terminal emulator)
wordt gestuurd. Er moet dus een manier zijn om hiertussen onderscheid te

kunnen maken.

« In de figuur ziyn licht-grijze kaders gebruikt om aan te geven dat de
(pseudo) terminal drivers vaak geintegreerd zin in de TCP/IP kernel. De
Telnet client en server zijn vaak separate programma’s.

« Het mag duidelijk zijn dat Telnet naar een machine slechts dan zin heeft
als er ook een login ID voor die machine beschikbaar is, aangezien alle
Telnet verkeer door de login shell moet.

TCP/TP
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l 4.2 Telnet

* Telnet gebruikt NVT, de ‘lowest common
denominator’ terminal

* NVT ASCII: 7-bit U.S. variant van de ASCII
character set

e leder 7-bit character als 8-bit character
verstuurd (aangevuld met ‘0’).

« commando’s worden voorafgegaan door Oxff :

IAC (Interpret As Command)
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Om het Telnet commando zo algemeen mogelijk te houden, is gekozen voor de
NVT ASCII terminal character set. Op deze manier i1s het mogelijk om Telnet
te gebruiken op vrijwel ieder denkbaar platform.

Binnen Telnet wordt er onderscheid gemaakt tussen data die verstuurd wordt
(en vrijwel rechtstreeks kan worden doorgegeven aan de login shell) en aan
control data die de Telnet server moet interpreteren. Dit gebeurt middels het

zogen

aamde IAC byte (Interpret As Command). Na het IAC byte, dat wordt

weergegeven door Oxff, volgt een command code. De volgende command

codes zijn gedefinieerd:

Name Code Description
EOF 236 end-of-file

SUSP 237 suspend current process (job control)
ABORT 238 abort process
EOR 239 end of record

SE 240 sub option end
NOP 241 no operation

DM 242 data mark

BRK 243 break

P 244 interrupt process
AO 245 abort interrupt
AYT 246 are you there?
EC 247 escape character
EL 248 erase line

GA 249 go ahead

SB 250 suboption begin
WILL 251 option negotiation
WONT 252 option negotiation
DO 253 option negotiation
DONT 254 option negotiation
IAC 255 data byte IAC

Als in de te verzenden data het IAC byte voorkomt, wordt dit onmiddelijk
gevolgd door nog een IAC byte (escape character).

TCP/IP
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TECHNOLOGY

4.2 Telnet

» Option negotiation gebruikt om afspraken te

maken
WILL: de zender wil zelf een optie enablen
DO: de zender wil dat de ontvanger de optie enabled
WONT: de zender wil een optie zelf disablen
DONT: de zender wil dat de ontvanger disabled
* Option negotiation heeft 3 bytes nodig
IAC byte (commando byte)
één van de 4 negotiation bytes
ID byte van de betreffende optie
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Alvorens twee hosts met elkaar kunnen communiceren, dienen afspraken
gemaakt te worden over wie, wat doet. Dit gebeurt op basis van de vier
negotiation commando’s WILL, DO, WONT, DONT. Belangrijk daarbij is de
afspraak over hoe er met het verzenden van gegevens wordt omgegaan.
Daarbiy 1s één van de belangrijkste parameters wel het verschil tussen
‘character at a time’ en ‘line mode’. Byj ‘character at a time” wordt ieder door
de user ingevoerd character door de client naar de server gestuurd. De server
stuurt de Echo terug, die door de client wordt weergegeven op het beeldscherm
van de user. Dit betekent per ingetypt character een pakketje van één byte met
een totale header van 54 bytes op Ethernet! Dit is helaas de default van vry
veel implementaties (bijvoorbeeld de Solaris 2.2, SunOS4.1.3 en AIX 322
werken op deze manier). De elegantere oplossing is ‘line mode’. Bij ‘line
mode’ worden ingevoerde characters door de client weergegeven en wordt de
complete line na een cr-If naar de server gestuurd. Dit vermindert header
overhead op het netwerk en bevordert de performance voor de gebruiker aan
de client kant. Onderstaande tabel geeft een overzicht van een aantal codes
waarover client en server kunnen onderhandelen alvorens de daadwerkelijke
Telnet sessie kan beginnen (niet volledig!!!).

Name Code RFC Betekenis

Transmit Binary 0 856 Change transmission to 8 bit binary (niet
besproken in cursus)

Echo 1 857 Allow one side to echo data it receives

Suppress-GA 3 858 Suppress (no longer send Go-Ahead
signal after data)

Status 5 859 Request for status of a TELNEToption
from remote side

Terminal-type 24 884 Exchange information about the make and
model of a terminal being used

End-of-Record 25 885 Terminate data sent with EOR code

Linemode 34 1116 Use local editing and send complete lines
instead of individual characters
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I. TECHNOLOGY }

4.3 FTP

* FTP: File Transfer Protocol

* Bestanden: ASCII 6f binair

* Interaktief in gebruik

» Beveiliging: aanloggen met UseriD/PassWord
e Uitzondering: anonymous FTP

* Gebruikt TCP

* Gebruikt twee well known ports: 20 en 21

©Aranea Consult RV 1995 ®LR Technology BV 1995 pagina 113

Het tweede applicatie protocol dat wijd verbreid gebruikt wordt, is het File
Transfer Protocol. FTP kan gebruikt worden om hetzij ASCII bestanden, hetzij
binaire bestanden te verzenden (dit dient door de gebruiker overigens expliciet
aangegeven te worden!). FTP draait uiteraard op TCP: bij het overhalen van
een file uit de Verenigde Staten wil de gebruiker natuurlijk kunnen uitgaan van
een betrouwbaar transportprotocol.

Om toegang te krijgen tot een host om daar met FTP files vandaan te halen cq.
naartoe te kopiéren, 1s op die host een UserID/PassWord vereist. Uitzondering
hierop vormen de zogenaamde ‘anonymous FTP sites’. Dit zijn servers waar
gebruikers op kunnen aanloggen met het UserID ‘anonymous’. Vervolgens
krijgen de gebruikers een beperkte set van bestanden cq. bestandsgebieden ter
beschikking. Anonymous FTP begint steeds meer in trek te komen, met name
leveranciers die op deze manier patches en nieuwsbrieven de wereld in krijgen!

Een verschil tussen FTP en de andere applicatie protocollen is, dat FTP
gebruik maakt van twee well-known ports.
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4.3 FTP

User at ’ User
a terminal Interface

!

user protocol | .~ kerver prOtocolW
<« N

Interpreter | .| interpreter
user server
data transfer [&——— data transfer
function function
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Het FTP protocol wijkt enigzins af van datgene dat we tot dusver gezien
hebben: het FTP protocol gebruikt twee connecties, een control connectie en
een dataconnectie. De control connectie wordt gebruikt voor het versturen van
allerlet control informatie van client naar server en vice versa. De
dataconnectie wordt gebruikt voor:

« het zenden van een file van client naar server
 het zenden van een file van server naar client
* het zenden van een listing van files of directories van server naar client

De dataconnectie bliyft niet constant open. Enkel dan wanneer één van
bovenstaande datastromen verstuurd dient te worden. Het is de client die
vervolgens een active open zal moeten doen van de betreffende well known
port (20) op de server, waarbiy hij zyn eigen port nummer zal moeten
mededelen. Dit gaat met behulp van het PORT commando (zie ook verderop).
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4.3 FTP

 FTP commando’s in NVT ASCII

» Alle FTP commando’s als 3/4 bytes uppercase
ASCII character verstuurd

* Er zijn ongeveer 30 commando’s gedefinieerd
over de control link (well known port 21)

* Antwoorden van de server in de vorm van 3
digit cijfers, optioneel gevolgd door tekst

©Aranea Consult BV 1995 ®IIR Technology BV 1995 pagina 115

Als je met een analyser op een netwerk zou kijken, zou je ‘leesbare’
commando’s over de lin zien gaan: de FTP commando’s zijn allen
gedefinieerd als redelijk begrijpelijke woorden van 3 of 4 letters. Vaak worden
deze commando’s één op één door gebruikers ingevoerd en doorgesluisd door
de client applicatie naar de server applicatie. Het kan voorkomen dat één
commando, door de gebruiker ingevoerd, leidt tot meerdere FTP commando’s
over de control link.

De antwoorden die terugkomen van de server bestaan uit codes, al dan niet
aangevuld met verklarende teksten. De codes moeten overigens voldoende zijn
voor de client om precies te weten wat de server bedoeld. Ook het electronic
mail protocol uit de TCP/IP familie maakt gebruik van deze codes.

Onderstaande enkele voorbeelden van commando’s en antwoorden:

Command
ABOR

LIST filelist
PASS password
PORT n1...n6
QUIT

RETR filename
STOR filename

Description

Abort previous FTP command and any data transfer
list files or directories

Password on server

Client IP addres (n1...n4) and port (256*n5+n6)
Logoff from server

Retrieve file (‘'get’)

Store file (‘put’)

TYPE typespecify the file type: A(scii) or B(inairy)

USER username

Username on server

Code Description
125 Data connection already open; transfer starting
200 Command OK
214 Help message (for human reader)
425 Error writing file
500 Syntax error (unrecognised command)
501 Syntax error (invalid arguments)
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l 4.3 FTP

e TFTP: Trivial File Transfer Protocol

» ‘klein broertje’ van FTP

* Eenvoudig file transfer protocol

* Klein -> diskless workstations

* Gebruikt UDP

* Elk pakket wordt bevestigd met ACK
» Vaste blokgrootte: 512 bytes

* Geen beveiliging
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Het FTP protocol heeft een klein broertje, het TFTP protocol. Met name in die
situaties waarin een kleine, snelle implementatie van een file transfer protocol
benodigd i1s, wordt al snel gebruik gemaakt van het eenvoudige TFTP en niet
van FTP.

TFTP draait boven op UDP (dat ook klein en snel 1s, en dus eenvoudig in een
klein stukje code te implementeren 1s). Dit betekent dat er binnen TFTP zelf
enige error recovery en flow control aanwezig moet zijn. Dit 1s bewerkstelligd
door middel van het versturen van een ACK(nowledgement) op ieder
binnengekomen pakket. De gebruikte pakketgrootte is 512 bytes.

Het praktijkvoorbeeld van het gebrutk van TFTP is in combinatie met het nog
te bespreken BootP. BootP is een bootstrap protocol dat ingebakken kan zitten
op (byvoorbeeld) Ethernet kaarten. Met BootP kunnen opstartende machines
‘vragen’ aan daarvoor bestemde server hoe de bootimage heet. Vervolgens kan
dit bootimage, met het kleine, snelle TFTP worden opgehaald.
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‘ 4.4 SMTP

« SMTP: Simple Mail Transfer Protocol

* Eenvoudig electronic mail protocol voor het
verzenden van eenvoudige ASCII berichten

* Geen geavanceerde features als BCC of RR

* ‘Beroemde’ RFC’s 821/822

* De helft van alle TCP connecties over het
Internet betreffen SMTP!
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Naast Telnet en FTP, het derde ‘oude’ TCP/IP protocol. Het is met recht een
‘simple’ electronic mail protocol te noemen. De gebruiker kan enkel een
geadresseerde, een carbon copy houder, een onderwerp en een attachment (een
mee te zenden file) definiéren, om vervolgens een ‘plain text’ bericht in te
voeren en te versturen.

RFC821 beschryft het SMTP protocol. Dat is het protocol dat twee MTA’s
gebruikt om via het Internet, over TCP met elkaar te communiceren. RFC822
beschrijft hoe SMTP berichten er mogen uitzien. Zie ook volgende slides.
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user .
MTA |client
R 4 e agent g
TCP connection
* port 25
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Op de slide het electronic mail model dat binnen de TCP/IP protocol suite
gebruikt wordt. Eindgebruikers hebben te maken met de user agents (front
ends). Deze front ends, waarvan elm en Pine twee voorbeelden zijn, zorgen
ervoor dat de te verzenden mailtjes in een aparte directory komen te staan
(queue). De MTA (Message Transfer Agent) zorgt er vervolgens voor dat het
mail bericht, over het Internet, verzonden wordt naar de MTA van de
ontvangende partij. De Unix MTA heet Sendmail. Gebruikers hebben dus niets
met een MTA te maken, die valt onder verantwoording van de systeem
beheerder. Gebruikers hebben wellicht wel iets te zeggen over de user agents,
aangezien het niet ongebruikelijk is dat er meerdere front end programma’s
beschikbaar zijn op een host.

De MTA'’s gebruiken NVT ASCII commando’s onderling. Dit is een beperkte
set van zo’n 10 commando’s. Een aantal voorbeelden:

Mail commando Betekenis

HELO Testen of op de doel-machine een MTA draait (volledige
domain name)

MAIL From: <...> Afzender aangeven

RCPT To: <..> Geadresseerde aangeven

DATA Het daadwerkelijk te versturen bericht. Het einde van het
bericht wordt aangegeven door een ‘.’ op een aparte regel.

QUIT Afsluiten van TCP connectie tussen MTA'’s

TURN In dezelfde TCP sessie de zendende en ontvangende MTA
van rol laten verwisselen

RSET Mail uitwisseling onmiddelijk afbreken

VRFY Ontvangende kant laten controleren of het ontvangst adres
bestaat

Omdat er gebruikt wordt gemaakt van 3/4 byte NVT ASCII commando’s, is
het mogelijk om met behulp van een Telnet sessie naar een MTA op een host
(telnet naar host en well known port 25 wordt door veel implementaties
ondersteund) mail te sturen zonder dat er een front end of een MTA op je eigen
host draait!
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4.4 SMTP

e Ontwikkelingen binnen SMTP
ESMTP: Extended SMTP (RFC1425)
MIME: Multi-purpose Internet Mail Extensions
(RFC1521)
e Met name MIME begint vlucht te nemen op
Internet
 Voorbeeld van MIME implementatie: Pine,
cc:Mail, Eudora, Lotus Notes
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Een aantal ontwikkelingen is zichtbaar binnen de Internet electronic mail
wereld. Ten eerste het ontstaan van ESMTP, waardoor er ook niet NVT ASCII
characters kunnen worden gebruikt in de header, en er een aantal extra opties
gedefinieerd zijn. Eén van de opties 1s het EHLO commando, de opvolger van
het HELO commando. Met het EHLO commando kunnen twee hosts bepalen
of er al dan niet ESMTP wordt gebruikt. Het gebruitk van non-ASCII
characters in de header wordt mogelijk gemaakt door escape characters mee te
sturen.

MIME werpt een geheel nieuw licht op Internet electronic mail. Met behulp
van MIME i1s het namelijk mogelijk om ook non-ASCII parts mee te sturen in
de body. Hiertoe heeft MIME een vijftal nieuwe header velden gedefinieerd:
MIME-Version:

Content-Type:

Content-Transfer-Encoding:

Content-1D:

Content-Description:

De huidige versie van MIME is 1.0. Het Content-Type TEXT/PLAIN specifi-
ceert het default Internet mail type. Momenteel zijn er 7 MIME content types
gedefinieerd, ieder onderverdeeld in sub-types. Een aantal voorbeelden:

Content Sub-type Description
text plain unformatted text

richtext with simple formatting like bold and underline
multipart mixed multiple bodyparts, to be processed sequentially

parallel multiple bodyparts, to be processed parallel
image jpeg 1ISO 10918 format

gif CompusServe’s Graphic Interchange Format
audio basic Encoded using 8-bit ISDN micro-law format
video mpeg ISOC 11172 format

Er is inmiddels een aantal (client)implementaties beschikbaar, onder andere op
het Sun platform.

TCP/IP pagina 119
© Aranea Consult BV - 1995



| B 5 SNMP

SNMP: Simple Network Management Protocol
De facto standaard voor management

* Ontstaan uit de behoefte om Internet routers te
managen

Initieel gezien als voorloper voor CMIP

Ook geschikt om bovenop andere (dan UDP)
transport protocollen te draaien

©Aranea Consult BV 1995 ®IR Technology RV 1995 pagina 120

Eén van de applicatie protocollen die inmiddels breed geaccepteerd zijn, is het
SNMP protocol. Het wordt gebruikt om devices in netwerken te managen. In
eerste instantie was het enkel bedoeld om de routers, in het steeds groter
wordende Internet, te beheren. Later is het ook doorgetrokken naar andere
kritische devices (bridges, hubs, systemen).

In eerste instantie is het protocol ontwikkeld om als tijdelijke oplossing te
dienen. Binnen de ISO gemeenschap was men immers bezig met de
ontwikkeling van het CMIP (Common Management Information Protocol)
protocol, dat uiteindelijk set management protocol zou worden. Inmiddels is
wel duidelijk geworden dat CMIP nief de standaard zal gaan worden waar het
in eerste instantie op leek. Door de enorme penetratiegraad van SNMP is het
ondenkbaar dat dit protocol zal migreren naar CMIP. Zeker met de komst van
SNMPv2, de opvolger van SNMP die een aantal tekortkomingen zal opheffen,
is er eigenlijk geen reden meer om CMIP te gaan gebruiken (behalve wellicht
een aantal redenen die in een academische discussie genoemd zouden kunnen
worden).

SNMP 1s afkomstig uit de TCP/IP wereld en is een applicatie die boven op
UDP draait. De keuze voor het onbetrouwbare UDP, en niet het betrouwbare
TCP, 1s een bewuste keuze. Het SNMP protocol zal immers zelf willen ervaren
of er calamiteiten in het netwerk zijn, en niet een betrouwbare TCP laag, die
met error recovery en flow control werkt, de mogelijke ellende laten
afschermen!
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* Twee begrippen van belang binnen SNMP
SMiI: Structure of Management Information
MIB: Management Information Base

* 5 basale commando’s:

GET
GET-NEXT
RESPONSE
SET

TRAP

« SNMPv2 kent ‘extra’ commando’s
GET-BULK
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De 5 basale SNMP commando’s worden in twee verschillende PDU’s
vervoerd. De GET, GET-NEXT, SET en RESPONSE worden in een PDU
vervoerd met respectievelijke type aanduidingen O, 1, 2 en 3. De TRAP’s
worden vervoerd in een aparte PDU met type 4.

Een GET wordt gebruikt om informatie op te vragen over een bepaalde
variabele. Met GET-NEXT is het mogelijk om, beginnend vanaf een bepaald
punt, een hele serie variabelen op te vragen aan een bepaald device. De
RESPONSE is uiteraard het antwoord van het device waar de vraag aan
gesteld. 1s. Met behulp van de SET parameter kan informatie worden
weggeschreven in een bepaald device. Zo kan bijvoorbeeld een poort van een
hub worden afgeschakeld (bijvoorbeeld met zoiets als ‘SE7 PORT=0").

TCP/TP pagina 121
© Aranea Consult BV - 1995



TECHNOLOGY

4.5 SNMP

* Onderstaand de uitwisseling van informatie:

get-request (UDP port 161)»
-

TEsponse

get-next-request (UDP port 1 @
-

response

set-request (UDP port 161)>
-

response

- trap (UDP port 162)
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Bovenstaand een typische SNMP configuratie. Een SNMP management station
wisselt informatie uit met een zogenaamde SNMP agent. In het voorbeeld is de
SNMP agent een hub. Om precies te ziyn, 1s de SNMP agent een stukje
software (een apart board) dat op de hub draait.

Op de get-request van de SNMP manager zal de agent antwoorden met een
response. Op de get-next-request (wat ‘get-next’ precies betekent wordt
duidelijk als de MIB besproken wordt) zal de hub eveneens antwoorden met
een response. En ook op een set-request zal de hub antwoorden met een
response; op die manier heeft de¢ SNMP manager inzicht in het resultaat van
zijn set opdracht!

Er 1s één aparte PDU gedefinieerd, te weten de trap. Deze wordt ‘spontaan’
door de SNMP agent, in het voorbeeld de hub, verzonden naar de SNMP
manager bij het ‘afgaan’ van een bepaalde threshold. Op die manier wordt de
‘problematiek’ een beetje verlegd van SNMP management station naar SNMP
agent. Immers, de SNMP agent zal zeélf bepaalde waarden moeten gaan
bijhouden en bij het overschrijden van die waarden een alarmmelding moeten
genereren.
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4.5 SNMP

« Onderstaand de PDU’s van SNMP messages

common SNMP header:

version| community

PDU

type "'[

get/set SNMP message

request| error | error
iD status | index

trap SNMP message:

—- enterprise

agent| trap [specific|

addr | type | code
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version - versie nummer van SNMP. Er wordt ‘0’ gebruikt voor versie ‘1°!
community - het ‘wachtwoord’ dat manager en agent moeten gebruiken. Per
community name kunnen rechten (RO of RW) worden toegekend.

PDU type - de 5 PDU types worden als volgt onderscheiden: O 1s get, 1 is get
next, 2 is set, 3 1s response en 4 1s trap.

request ID - een random geselecteerd getal dat in de get, get-next en set wordt
gebruikt door de manager, en door de agent in de response gebruikt wordt om
vraag en antwoord te laten matchen.

error-status - wordt gebruikt in reply van SNMP agent. Zie tabel.

error-index - geeft aan op welke variabele de error betrekking heeft.
name/value - de eigenlijke SNMP variabelen en hun waarde (zie ook MIB).

error-status codes:

code name description

0 noError Allis ok

1 tooBig agent could not fit reply into a single SNMP msg

2 noSuchName operation specified a nonexistent variable

3 badValue a set specified an invalid value or syntax

4 readOnly manager tried to modify a Read-Only variable

5 genkErr some other error

trap types:

trap type name description

0 coldStart Agent is initializing itself

1 warmStart Agent is reinitializing itself

2 linkDown An interface has changed from up to down

3 linkUp An interface has changed from down to up

4 authentication A message was received from an SNMP

Failure manager with an invalid community

5 egpNeighborloss An EGP peer has changed to the down state

6 enterpriseSpecific  look in the specific code field for information
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Object-identifiers worden gebruikt om bladeren van de boom aan te duiden.
Om de waarde van een blad van een boom op te halen, dient de Object-
identifier te worden afgesloten met .0. Zo 1s de volgende object identifier de
object-identifier voor de sysObjectld:

1.3.6.1.2.1.1.1

Om de waarde van deze system object identifier te weten, dient de manager
dus de volgende vraag aan de client te stellen:

get 1.3.6.1.2.1.1.1.0

Sommige bladeren in de MIB zijn te bestempelen als tabellen. Zo is het
bijvoorbeeld mogelijk dat in een bepaald device meerdere interfaces aanwezig
zijn. Op dat moment moet de object-identifier niet worden afgesloten met .0,
maar met het nummer van het betreffende interface. De volgende variabele
duidt op de algemene variabele die het aantal inkomende bytes telt:

IfinOctets

Om nu te weten hoeveel bytes er zijn binnengekomen op een bepaald interface,
zal dus het interface nummer moeten worden gespecificeerd:

IfinOctets.3

Als dit een eind-blad zou ziyn geweest, had de variabele als volgt gebruikt
moeten worden:

IfinOctets.O

De get-next operator is uitermate nuttig onder deze omstandigheden. Immers,
het kan voorkomen dat je niet precies weet hoeveel interfaces er in een device
aanwezig zijn. Door nu een aantal keren get-next te doen, krijg je alle interface
informatie te pakken, en kom je vanzelf in een andere tak van de MIB tree
terecht!

De private MIB’s hebben gezorgd voor de enorme populariteit van SNMP.
Immers, alle leveranciersdozen waren nu op afstand te managen!
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l 4.5 SNMP

e ‘Open’ SNMP managers
IBM NetView/6000
HP OpenView
NMC Vision
(SNMPc)

* ‘Gesloten’ SNMP managers
CiscoWorks
Cabletron Remote LanView
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Er zijn zeer vele op SNMP gebaseerde netwerkmanagement stations
beschikbaar momenteel. Deze variéren van eenvoudige MS DOS gebaseerde
applicaties tot high end mult: user multi tasking platformen (veelal op Unix).

Bedenk dat al deze applicaties gebruitk maken van de 5 eenvoudige basis
commando’s die gedefinieerd zijn in SNMP! Onderscheid ligt natuurlijk in
allerle1 randverschijnselen, zoals wel of geen grafische presentatie, wel of niet
importeren van private MIB’s, wel of niet bijjhouden van databases met
historische gegevens, wel of niet aansturen van semafoon na afgaan van
alarmen, etcetera.

Op de slide wordt een onderscheid gemaakt tussen wat genoemd wordt ‘open’
SNMP managers en ‘gesloten’ SNMP managers. Open SNMP managers
kunnen betiteld worden als platformen, die basale SNMP functionaliteit
bieden. Hier bovenop kunnen vendors add ons bieden waardoor hun devices
beheerd kunnen worden.

De gesloten SNMP managers zijn min of meer stand alone applicaties, geheel
geoptimaliseerd (met name in termen van grafische ondersteuning) voor één
specifiek device.
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l 4.6 NFS

NFS: Network File System

Oorspronkelijk van Sun Microsystems

In ‘94 is versie 3 beschikbaar gekomen
Gebaseerd op Sun RPC (remote procedure
call, SunRPC gedefinieerd in RFC1057)

Client krijgt, via RPC calls naar server, access
op remote files

Om transparantheid te garanderen tussen
diverse OS’en wordt XDR gebruikt
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Geruime tijd heeft Sun haar NFS produkten proprietary gehouden, maar
uiteindelijk zijn ze toch aangeboden en geaccepteerd als ‘standard’. Eén van de
meest bekende implementaties is nog steeds PC-NFS, het produkt van Sun, dat
er voor kan zorgen dat MS-DOS gebaseerde PC’s zich als NFS client kunnen
gedragen (zie verder voor het verschil tussen client en servers).

NFS maakt gebruik van zogenaamde RPC’s: remote procedure call’s. Dit wijkt
enigzins af van de NVT ASCII-achtige commando structuren die we tot dusver
gezien hebben bij protocollen als FTP, Telnet en SMTP.

Er zin twee versies van RPC. De eerste versie 1s gebouwd om bovenop TCP
en/of UDP te draaien, en maakt gebruik van de sockets API. De tweede is
gebouwd om bovenop de TLI API te draaien, het zogenaamde ‘7Transport
Layer Interface’. Dit 1s een kleine laag, die tussen de transport laag en de
applicatielaag zit en het voor de applicatie laag transparant maakt wat er nu
eigenlyk als transportprotocol gebruikt wordt.

Omdat NFS bedoeld is als protocol dat op diverse platformen moet kunnen
draaien, zijn er speciale features ontwikkeld om dit te kunnen bewerkstelligen.
Alle RPC call’s worden altijd vertaald naar XDR (eXternal Data
Representation) alvorens ze verzonden worden. XDR specificeert een soort
‘esperanto’ om RPC call’s uit te wisselen. De ontvangende kant vertaalt het
XDR formaat naar het native formaat, om het vervolgens uit te voeren. '

NFS gaat uit van ephemeral ports (de tegenhanger van de well known ports).
Om onderscheid te kunnen maken tussen de diverse client call’s, wordt er
gebrutk gemaakt van een zogenaamde port mapper. De port mapper, die
beschouwd kan worden als een RPC server programma, heeft zelf wel een well
known port nummer, te weten UDP port 111 en TCP port 111 (SunRPC is
oorspronkelijk geschreven voor UDP, maar kan ook over TCP).
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Bovenstaand een typische NFS configuratie. De volgende 6 stappen beschrij-
ven de interaktie tussen de verschillende componenten:

» Voor de client 1s het transparant of er een local file wordt benaderd of een
file op afstand. De kernel op de client houdt in de gaten of een file op de
local disk is geopend, of remote. Vervolgens zal de kernel de requests
doorgeven aan het local file access subsystem of aan de NFS client.

* De NFS client stuurt RPC requests naar de NFS server. Oorspronkeljjk
gebeurde dit louter over UDP, tegenwoordige implementaties kunnen ook
over TCP werken.

* De server ontvangt de aanvragen op well known port 2049. Merk op dat
dit in principe iedere andere willekeurige port had kunnen zijn (het komt
immers van een leverancier af, alvorens het werd gestandaardiseerd!),
echter juist omdat het van die leverancier komt, die oorspronkelijk van
port 2049 uitging, zullen veel implementaties 2049 gebruiken.

* Omdat het kan voorkomen dat het benaderen van de betreffende file op
disk enige tiyd in beslag neemt, zijn de meeste NFS servers als
multithreaded applicatie geimplementeerd. Op die manier worden de
aanvragen van meerdere clients ‘gelijktijdig’ niet in de wacht gezet.

* Ook voor de client (op Unix implementaties) geldt dat er meerdere
instances van de betreffende programmatuur draaien om de doorvoer te
versnellen.

NFS bestaat uit meer dan het NFS protocol zelf, namelijk uit verschillende
RPC programma’s; port mapper, NFS, mount, lock manager en status monitor.
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| 4.7 X/\Windows

* X/Windows als GUI

» Gestandaardiseerd in X/Open commissie

* Te beschouwen als ‘display server

» Client/server protocol, waarbij client en server
zijn omgedraaid
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Telnet 1s het terminal protocol dat reeds besproken is. Met Telnet krijgt de
gebruiker een character oriented user interface te zien, vaak als VT220
gedefinieerd. Er is echter ook een grafisch user interface beschikbaar. Dit is het
zogenaamde X/Windows interface (of kort gezegd ‘X’). X 1s een typische Unix
applicatie en heeft derhalve ook ‘iets minder’ met TCP/IP te maken.

Ook X i1s een client/server applicatie, waarbij het server proces als ‘display
server’ omschreven zou kunnen worden. Zo’n display server, die op een
lokaal, intelligent werkstation draait, wordt ‘aangestuurd’ door een client,
zijnde één of andere applicatie op een ander werkstation of een minicomputer.
De applicatie beschrijft dan precies hoe het display opgebouwd moet worden,
de X server op het lokale station zal het display verzorgen.

In totaal zijn er zo’n 150 commando’s binnen X gedefinieerd.
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4.7 X/\Windows
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process
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process

window

Unix domain
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Op de slide een voorbeeld van een omgeving waarin X gebruikt wordt. Op het
(lokale, intelligente) werkstation draait een X server. Deze X server krijgt zijn
input van lokale clients, waarschijnlijk lokale applicaties die hun output naar
de X server schrijven, en van remote clients, waarschijnlyjk applicaties op een
remote host die hun output naar de lokale X server schrijven.

Als de lokale client naar het display schrijft, zal er gebruik worden gemaakt
van Unix domain commando’s (‘transport’). Als de remote client naar het
display schrijft, zal er gebruik worden gemaakt van TCP/IP.

Het 1s voor te stellen dat schermoutput informatie nogal grote netwerkbelasting
kan veroorzaken. Er wordt dan ook onderzocht of het haalbaar 1s een ‘kleiner’
broertje van X te ontwerpen, of toch in ieder geval een versie die minder
bandbreedte opeist. Dit wordt LBX genoemd, Low Bandwidth X.
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| 4.8 Diverse tools

* Veelheid aan TCP/IP gebaseerde utilities:

NSLOOKUP [IP_address | host_name]

PING <options> [IP_address | host_name]

FINGER [username]@host_name

TRACEROUTE <options> [IP_address | host_name]
WHOIS | NICKNAME
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5. Routering

5.1 Algemeen

5.2 Direct routing

5.3 Indirect routing

5.4 Routing protocollen
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I 5.1 Algemeen

* Diverse ‘type’ devices betrokken bij koppelen
van netwerken

* Generieke term: ‘internetworking’

Onderscheid tussen repeaters, bridges en

routers

Routers worden in de Internet wereld

Gateways genoemd! (in de cursus door elkaar gebruikt!)
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Het aan elkaar koppelen van netwerken kan op diverse lagen, gezien vanuit het
OSI model, gebeuren. De generieke term voor de devices die gebruikt worden
om netwerken aan elkaar te koppelen, is ‘internetworking devices’.

Op laag 1, de fysieke laag, wordt gesproken over ‘repeaters’. Op laag 2, de
datalink laag, worden deze devices ‘bridges’ genoemd. Op laag 3, de
netwerklaag, zitten de routers. Deze zullen de meeste aandacht krijgen in dit
hoofdstuk, aangezien dit typische devices zijn waar het Internet vandaag de
dag niet meer zonder kan! In het ‘oude’ Internet, worden de routers (min of
meer abusievelijk) gateways genoemd. Houdt hier rekening mee bij het lezen
van Internet literatuur!
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I 5.1 Algemeen - repeaters

applicatie

» ‘Repeaters’ zijn eigenlijk ‘regeneratoren’
* Low delay, eenvoudig te installeren
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Op het laagste niveau, het niveau van de fysieke laag, hebben we te maken met
repeaters. ‘Repeater’ is eigenlijk een verkeerde benaming. Het is nameljjk juist
niet de bedoeling dat er ‘herhaald’ wordt, maar dat er geregenereerd wordt.
Een signaal dat langs een kabel verstuurd wordt, zal na verloop van tijd niet
meer dat perfecte signaal van ‘0’ en ‘1’ symbolen zyn (-12V en +12V), maar
enigzins vervormd zijn. Om de verzwakte/versterkte signalen weer netjes op

niveau te krijgen, zijn regeneratoren nodig.

Regeneratoren zijn ‘onzichtbaar’ voor de datalink laag. Deze kijkt als het ware
over de repeaters ‘heen’. Het maakt een repeater ook niet uit wat er nu precies

geregenereerd moet worden.

TCP/IP
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| 5.1 Algemeen - bridges

» Afhankelijk van de MAC laag (TRN of ETH)
* Als dedicated box of opgewaardeerde PC

applicatie applicatie
presentatie presentatie
sessie sessie
transport transport
netwerk | = netwerk
datalink | <> datalink
fysiek fysiek
1 ] | 1
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Bridges zitten een niveau hoger in het OSI model, namelijk op de datalink
laag. Dat betekent dat er speciale Ethernet bridges en speciale Token-Ring
bridges zijn. Immers, de datalink laag ‘kijkt tegen de bridges aan’, en heeft hier
dus mee te maken!

Zowel de Ethernet wereld als de Token-Ring wereld kennen hun eigen
specifieke bridges. In de Ethernet wereld wordt gebruik gemaakt van
zogenaamde Spanning Tree bridges, ook wel Transparant bridges genoemd
(werkend volgens het Spanning Tree Algorithm, gespecificeerd in IEEE
802.1d). De bridges zullen onderling ervoor zorgen dat er te allen tijde één, en
precies één pad beschikbaar is van een willekeurige Ethernet machine A naar
een willekeurige Ethernet machine B. Om dit te bewerkstelligen wordt gebruik
gemaakt van het STA algorithme. Beheerders hoeven hier (amper) op in te
grijpen. Bridges kunnen dit vrij zelfstandig uitvoeren. Een op Ethernet
aangesloten host hoeft zich geen zorgen te maken over de (fysieke) topologie
van het Ethernet netwerk. Ethernet hosts blijven gewoon hun pakketjes
versturen en als er al bridges voorkomen in het netwerk, zullen die zélf wel
bepalen of ze iets met de betreffende pakketjes moeten doen.

In de Token-Ring omgeving wordt gebruik gemaakt van Source Routing
bridges. Hier wordt gebruik gemaakt van een ander principe dan bij Ethernet.
Bij Source Routing wordt er vanuit gegaan dat eind stations zelf moeten
bepalen of een frame verstuurd moet worden met gebruikmaking van de
eventueel aanwezige bridges.

Er 1s maar één produkt beschikbaar om Ethernet en Token-Ring op basis van
bridging aan elkaar te koppelen, de IBM 8209. Merk op dat een dergelijk
device nogal wat kunstgrepen zal moeten uithalen, aangezien de
framestructuur en werking van het Ethernet protocol en Token-Ring protocol
totaal verschillend is.
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5.1 Algemeen - routers

* Router nodig per protocol (bijna altijd: MPR)
* Moeilijk te configureren

applicatie applicatie
presentatie presentatie
sessie sessie
transport | < transport
netwerk | <> netwerk
datalink datalink
fysiek fysiek
| ]

Routers zitten nog een stapje hoger in het OSI model, namelyjk op de
netwerklaag. Dit impliceert dat routers verstand hebben van netwerklaag
protocollen. Immers, netwerklagen op hosts kijken tegen routers aan!

Wat betekent routering eigenlijk? Routering betekent dat het netwerklaag
protocol een hiérarchische adresseringsstructuur gebruikt. Met andere
woorden, adressen in de vorm van netwerknummer, hostnummer. In hoofdstuk
2 is al besproken dat dergelijke functionaliteit in het IP protocol aanwezig is.
Voorbeelden van andere protocollen die hieraan voldoen zijn DECnet (waar
overigens gesproken wordt over areanummer, nodenummer, IPX/SPX en
Banyan VINES. Een voorbeeld van een protocol dat géén gebruik maakt van
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